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KanguaaTt TexHiYHUX HayK, goueHT Kabeapu «KII» HTY «XIII»

ABTop noHas 80 HAayKOBUX Ta HAYKOBO-MEeTOAUYHUX Npallb. [[poBigHMN
JIEKTOP 3 AUCUUILIIH: «][IpUK/IaiHa KpUIITOJIOTifA», «Y IpaBJIiHHA
iHbopMaliiiHo0 6e3nekor», «0CHOBU HAayKOBUX JIOCIiMmKeHbY», «Computer
architecture» ta «Signal and Image Processing».

JleTaJsibHille Ipo BUKJIAladya Ha CaUTi Kabeapu

3arasibHa iHpopmaLis

AHoTanis

JucuuniiHa cipsiMOBaHa Ha PO3TJisi/, OCHOBHUX NOHSATh KPUITOJIOTI, KTAaCHYHUX KPUIITOCUCTEM Ta
MeTO/IiB IX KpUIITOAHAJIi3y, BUBYEHHSI OCHOBHUX aJITOPUTMIB CUMETPUYHOI Ta aCUMETPUYHOI
Kpunrorpadii, airopuTMiB xelllyBaHHS Ta [UPOBOTO MiANKCY, 2 TAKOXK eJieMeHTIB Kpuntorpadii Ha

eJIINTUYHUX KPHUBHX.

MeTa Ta miji AUCOUMIUIIHA

®opMyBaHHS 3arajibHUX MPUHIUIIIB MOOY/I0BU cUCTeM KpunTorpadiudoro 3axucty iHpopmauii (cuctem

1w pyBaHHs) Ha OCHOBI BUKOPUCTAHHSA CyYaCHUX aJITOPUTMIB CHMETPHUYHOTO ¥ aCUMETPUYHOI0
mudpyBaHHA AJ1s 3a6e3nedyeHHs] KOHQiAeHI[IMHOCTI JaHuX B iHpopMalliliHO-Te/leKOMYHiKaLliiHi i
CUCTeMi, OTPMMaHHS 3HaHb Ta HABUYOK NPAKTUYHOI'0 3aCTOCYBaHHSA NPUHOMIB Ta MeTOAIB

KpunTorpadpiyHoro 3axucty iHpopmariii.

dopmMaT 3aHATH

Jlek1ii, MpaKTU4HI 3aHATTS, CAMOCTiHA po60Ta, KOHCyAbTalji. [liAICyMKOBUI KOHTPOJIb — 3aJIiK.


https://www.kpi.kharkov.ua/ukr/

KoMnereHTHOCTI

®K4. 3naTHicTh 3a6e3ne4yBaTH 3aXUCT iHopMallii, 1110 06p06ISAETHCS B KOMIT FOTEPHUX Ta
KiGeppizUUHUX cUCcTEMaX Ta MepeXKax 3 MeTOl0 peasisallii BCTaHOBJIEHOI NOMITHKY iHopMaljiiiHOl
6e3neKHu.

OK7.3naTHiCTh BUKOPHUCTOBYBATH Ta BIIPOBA/’KYBAaTH HOBi TEXHOJIOTIi, BK/IIOYAKOYU TEXHOJIOTI]
PO3YMHUX, MOOIJIbHUX, 3eJIEHUX i 6e3MeYHUX 064YHC/IeHb, 6PaTH Y4acTb B MoJlepHi3allii Ta peKOHCTPYKILil
KOMIT'IOTEpHHUX CUCTEM Ta MepeK, pi3HOMaHITHUX BOYL0BaHUX 1 po3noAineHUx J04aTKiB, 30KpeMa, 3
MeTOI0 MiABUILEeHHS iX eGeKTUBHOCTI.

Pe3y."leaTl/l HaB4YaHHA

[IPH1. 3HaTu i po3yMiTH HayKOBI MOJIOXKEHHS, 1110 JIEKaTh B OCHOBI QYHKI[iOHYBaHHS KOMIT' IOTEPHUX
3acobiB, cUCTeM Ta Mepex

[IPH8. BMiTH cCTEMHO MUCJIUTH Ta 3aCTOCOBYBATH TBOPYi 3/1i6HOCTI 10 GOopMyBaHHA NPUHLUIIOBO
HOBHUX ifieH.

IIPH 11. Bwmitu 3aiiicHIoBaTH MHOUIYK 1H(pOpMALii B pI3HUX JKepenax JUlsl  po3B’A3aHHS 3a7a4
KOMIT IOTEpHOT 1HXKEeHepii.

06cAr AMCHUMITIHU

3aranbHui o6car gucuumiing 120 rog. (4 kpeputi ECTS): nekuii - 24 rop., npakTUyHi 3aHATTS - 24
roj., camocTifina po6orta - 72 rog,.

IlepeayMOBU BUBYEHHS JUCHMILIIHU (IpepeKBi3UTH)

Juis yenimHOro npoxopKeHHs Kypcy HeoOXiZJHO MaTH 3HAHHS Ta NPAKTUYHI HABUYKH 3 HACTYITHUX
JUCLUILIIH: «Buina MaTeMaTHKa», «Airedpa nporpamyBaHHs», «[I[porpamyBanHs», «Teopis iHpopmauii
Ta KOAYBaHHA».

0co06/IMBOCTi AUCIUILIIIHM, METO/AM Ta TEXHOJIOTii HAaBYaHHSA

Ha siekI[ilHUX 3aHATTAX BUKJI3JaHHS MaTepiany 3AiMCHIOETHCS B YCHiIM GpoOpMi i3 JeMoHCTpalieto
npeseHTalliil. MeTo 1 HaBYaHHS: JIEKIIisI-6eci/ia, JeKLisa-Bi3yaJiizanis, Hap4aJbHa JUCKYCis, MO3KOBA
aTaka, Keiic-MeTo/i, MeTO/l IOPiBHSAHHS, METO/, y3araJbHEeHHs, MeTO/i KOHKpeTU3allii, METOJ,
BiJlOKpeMJ/IeHHSI OCHOBHOT'0, 06rOBOPEHHs, p060Ta HaJ IOMHUJIKaMH.

Ha npakTU4YHUX 3aHATTSAX CTYJIEHTU BUKOHYIOTh Ta IEMOHCTPYIOTh iHAUBIAyalbHi 3aBAaHHS.

[liz yac caMocCTilHOI po60TH BAOMA CTY/IEHTH KOPEKTYIOThb CBOI iHAUBiAya/IbHI 3aBJaHHS a TAKOXK
BUBYAIOTh TEMH Ta MUTAHHS, SKi He BUKJ/IaJlal0ThCS Ha JIEKLiHHUX 3aHATTAX.

IIporpama HaB4YaJIbHOI AUCIUILIIHUA

TeMM JIeKIIiHHUX 3aHATH

Tema 1. OcHOBHI NOHATTS Ta BU3HaYeHHs. KimacuyHi mudpu Ta ix KpunroaHaJsis

1.1 Beryn. [Ipeamet Kypcy Ta Horo 3aja4i. CTpyKTypa, 3MiCT JUCUMILIIHY, HOTO0 3B 130K 3 iHIIUMHU
JUCIMILIIHAMY Ta Miclle y MiIrOTOBIi iHXKeHepa AaHoro ¢axy.

1.2 OCHOBHI NOHATTS KPUIITOJIOTI]

1.3 Knacuusi anropurmu mndpysadHs. lludpu Llesaps, Bixkenepa, yactokouy, [lineiidepa,
KpunrocrucreMa Xijia.

1.4 OcHOBM KpUNITOAHAMi3y KJacuYHUX KUGpiB. YacToTHUM KpunToaHanis, Meto Kasicki Ta meTo[
®pigmaHa.

Tema 2. CuMeTpuuHi kpuntorpadiyHi cucteMu.

2.1 llotokoBi cuMeTpuuHi wnpu. llludp ogHopazoBoro 6J10KHOTY, NoTOKOBUM ndp RC4, reHepaTopu
NCeB/J0OBUIAJIKOBUX NIOCTiJOBHOCTEM.

2.2 bsiokoBi cuMeTpuuHi wingpu. Anroputm DES, anroputm IDEA, ynockoHaneHu# ctavgapT
mudpyBaHHsa AES, HanlioHanbHUM ctavgapT wndpysaHHs JCTY 7624:2014. PexxuMu po60TH 6JI0KOBUX
CUMETPHUYHUX UPPIB

Tema 3. AcuMeTpuyHi KpunTorpadiyHi cucTeMH.
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3.1 Kpuntocuctemu 3 BifkpuTum kitodeM. Kpunrtocucrtema Mepkiia-XesiMaHa, aJlropuTM mindpyBaHHA
RSA, anroputm uiudpyBanusa Enb-T'aMass, aaroputm ooMiny kiarodamu Jlipodi-Xenmana

3.2 KpunrrorpadiyHi xem-pyHkiii. [loHITTSA Ta BJacTUBOCTI Xell-QyHKIiN. Xem-pyHkiis SHA-256, xen-
byukiia «Kynuna» (JCTY 7564:2014)

3.3 Qudposuii nignuc. AaroputM nudposoro nignucy RSA, aaropurm nudposoro nignucy Enb-Iamans,
cTaHAapT uudposoro nianucy DSS

3.4 OcHoBU kpunTorpadii Ha esinTUYHUX KpUBUX. Onepallil HaJ TOYKaMU eJIiNTUYHUX KPUBUX.
Anroputm [lidpdi-XenmaHa Ha eslinTUYHUX KpUBUX. CTaHgapT uudposoro nignucy ECDSS

Temu MNPAKTHYHUX 3dHATD

Tema 1. Knnacuyni anroputmu mndpysanHs (Lle3aps, BixkeHepa Ta yacTokosy).

[llndpyBaHHs Ta AelindpyBaHHA TEKCTY BUKOpUCTOBYouYHM npu Llesaps, Bixkenepa Ta yacTokosy
3riJiHO 3 iHA. 3aBJAaHHSM.

Tema 2. Ksnacuusi anropurmu mndpyBanus (iwudp [neiidepa, kpuntocrucrema Xisa)
[lludpyBaHHs Ta fewinppyBaHHA TEKCTY BUKOpUCTOBYouH ndp [lnelidpepa Ta kpuntocucremy Xisia
3riJiHO 3 iHA. 3aBJlaHHSAM.

Tema 3. Kpunroanasis kiacuiyHux winppis

BigHOBJIeHHs 3211 POBAHOr0 TEKCTY 3a AONOMOI0K YaCTOTHOI'O KPUIITOAHAJi3y 3ri/iHO 3 iHJ,.
3aBJaHHAM.

Tema 4. CumeTtpuyHi kpunrorpadiusi cuctemu (anroputm DES)

3/4ilicHeHHS S-iepeTBOPEHHS MOBiAOMJIEHHS 3 BUKOPUCTAaHHAM aiaroputMa DES 3rifHo 3 iH/. 3aBAaHHIM
Tema 5. CumeTtpuyHi kpunrorpadiyti cuctemu (aaroputm AES)

3Haxo/pKeHHs HAaCTYIHOI 0 CJ10Ba KJto4a B aaroputmi AES, gKio faHo K/at04 nonepegHbOTO payHAY
Tema 6. Kpunrocucremu 3 BiAKpUTUM KJItoyeM (KpunTocuctema Mepkiia-XesMaHa)

lludpysaHHs Ta AeuinpyBaHHS TEKCTY BUKOPUCTOBYIOYH KpUNTOCHCcTeEMY Mepkia-XesMaHa.
Tema 7. Kpunrocucremu 3 BiAKpUTUM KJto4deM (anroputm mudpyBanHsa RSA)

llludpysanus Ta geuinpyBaHHS TEKCTY BUKOPUCTOBYIOYH aJropuTM windpyBaHHs RSA.

Tema 8. Kpunrocucremu 3 BiAKpUTUM KJItoyeM (anroputm mudpyBanHs Enb-Tamais)
lllndpyBaHHA Ta femindpyBaHHA TEKCTY BUKOPUCTOBYIOYH aJIrOPUTM IKPpyBaHHA Enb-Tamans.
Tema 9. KpunrocuctemMu 3 BiAKpUTUM KJItoyeM (aroputM o6Miny kitodamu Jlidpoi-Xenmana)
Bu3zHavyeHHs CITIJIBHOTO CEKPETHOTO K/II04Ya, 009K C/IeHOro aboHeHTaMu ¥ kpunrtocucteMi Jiddi-
Xesl1MaHa.

Tema 10. Kpuntorpadiuni xem-gpyHkuii Ta nudppoBuil mignuc

®opmyBaHHs L1 xen-sHayeHHS NOBiJOMJIEHHS.

Temu 1a60paTOPHUX POOGIT
JlabopaTopHi po60TH B paMKaxX AUCIUILIIHYU He TepeadavyeHi.

CamocriitHa po6oTa

OnpanpboByBaHHS JIEKI[iHHOTO MaTepiaJy.

[liAroTOBKA /10 NIPAKTUYHUX 3aHATb Ta MOAYJIbHUX KOHTPOJIIB.

CamocTiiiHe BUBYEHHS TEM Ta IIUTaHb, SAKi He BUKJIAIal0ThCs Ha JIEKIIIHHUX 3aHATTSAX: 6araToaidaBiTHI
mupH MiJ[CTAaHOBKY, KpuntorpadiyHa cuctema PabiHa, MeToau 3/1aMy KpUnTorpadiuHUX CUCTEM,
3aCHOBAHMX Ha JIUCKPETHOMY JiorapupMyBaHHi, aTaka MeTOJ0M iHTepNoJIsALil, aTaka MeTO/[OM
cKopoueHUx nudepeHIiaii, aTaka “Kpagpat” .

JlirTepaTypa Ta HaB4YaJ/IbHI MaTepiaiu

OcHOBHa JiiTepaTtypa

1. llyp H.O., [TokoTnno O.A. OCHOBU KpUNTOJIOTII: HaBY. MOCIOHUK. — 2KuToMup: Jlep>kaBHUI
yHiBepcuteT «;KuToMupchbKa noJitextikar», 2021. 120 c.
https://learn.ztu.edu.ua/pluginfile.php /264055 /mod_resource/content/1/%D0%9E%D1%81%D0%BD
%D0%BE%D0%B2%D0%B8%20%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%BB%
D0%BE%D0%B3%D1%96%D1%97_%D0%9D%D0%90%D0%92%D0%A7%D0%90%D0%9B%D0%AC
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%D0%9D%D0%98%D0%99_%D0%9F%D0%9E%D0%A1%D0%86%D0%91%D0%9D%D0%98%D0%
9A.pdf

2. H.O. llyp. [IpuknaaHa kpunToJioris. MeToau4YHI pekoMeH/jallii 10 BUKOHAHHSA J1abopaTOp HUX
po6iT. - XKutomup: Jlep>kaBHu# yHiBepcuTeT «KutoMupcbka nositextika», 2021. - 104 c.
https://files.znu.edu.ua/files/Bibliobooks/Inshi72 /0053471.pdf

3. Kosina I'’JI. Kpunrorpadis Bif icTopii g0 cyyacHux cranaapTis: HaBu.nmoci6Huk / I'. JI. Kozina. -
3anopixokd : HY «3anopispka nositexHika», 2020. - 192 c.
http://eir.zntu.edu.ua/bitstream /123456789 /6528 /1 /B09754.pdf

4. Kopuenko O. . [Ipuk/iaiHa KpUNTOJIOTIA : cUcTeMU WKPpyBaHHA : nifpy4yHuk / O.T.
Kopuenko, B. Il. Cigenko, 10. O. Jlpeiic. - K.: IYT, 2014. - 448 c.
https://er.nau.edu.ua/handle/NAU/32583

5. Ynpassinasa iHpopMaIlliiHo0 6e3MeK00: HaBYaJIbHO-MeTOAUYHUM ocioHUK./ A. I. [IoBOpO3HIOK,
0.A. lloBopo3Hiok - XapkiB: HTY «XIII», 2021. - 135 c.

URL: https://repository.kpi.kharkov.ua/handle/KhPI-Press/70560

6. [ToBoposHtok A.lL, [lToBopo3Hiok O.A. YipasJiiHHs iHpopManifiHOW 6e31eK00: MeETOAUYHI
BKa3iBKHU [0 BUKOHAaHHA NPAaKTUYHUX 3aHATb XapkiB: HTY «XIlI» -2023. - 123 c.

URL: https://repository.kpi.kharkov.ua/handle/KhPI-Press/70559

7. KiacuyHi MeTou KpunToJiorii: MeToAu4uHi pekoMeHAanii /1151 3/100yBayviB crielia/ibHOCTeH
«[lpursagHa MmaTeMaTuka» Ta «CucreMHud aHaniz» / M.M. lloBiganuuk, L.4. lllnonTak. Y>xropo/: B-Bo
YxHY «'oBepua», 2020.28 c.
https://dspace.uzhnu.edu.ua/jspui/bitstream/lib/37067/1/%D0%9C%D0%B5%D1%82%D0%BE
%D0%B4%D0%B8%D1%87%D0%BA%D0%B0%20%D0%9A%D0%BB%D0%B0%D1%81%D0%B
8%D1%87%D0%BD%D1%96%20%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%
81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B8.pdf

8. Cucremu 3axucty iHdpopmanii. Kpunrorpadis [Tekct] : HaB4. oci6. / ykaag. B. [I. lleneTiok ;
YepuiBen, Hal, yH-T iM. I0pis PenpkoBuya. - Yepnisyi : YHY im. IOpis ®PenpkoBuya : Pyta, 2021. - 75 c.
http://e-cat.scilib.chnu.edu.ua/cgi/irbis64r_12 /cgiirbis_64.exe

9. [IpukaaHa kpunroJiorisa [Tekct] : 1a6. npakTUKYM A1 3400yBaviB Buil. ocBiTu OC "bakanaBp”
crnen. 125 "KiGep6e3neka" / [ykniaz. A. B. lnbenko] ; Ham. aBiam, yH-T. - Kuie : HAY, 2022.-57 ¢
http://e-cat.scilib.chnu.edu.ua/cgi/irbis64r_12/cgiirbis_64.exe

JoaaTKoBa JjitepaTtypa.

10. [HdopmManiitHi TexHosoril. MeTou 3axucty. JlerkoBaroBa kpunrorpadis [Tekcr]. - Kuis :
YxpH/JIHL, [20--] . - (HanionanbHu# ctangapt Ykpainu).JJCTY ISO/IEC 29192-5:2018 (ISO/IEC 29192-
5:2016, IDT). Xem-pynkuii. - Yuuuui Big 2020-01-01. - 2019. -V, 18 c.: puc.,, TabJ. - biosaiorp.: c. 18.
11. IHdopMaiitHi TexHosoril. MeTo U 3axUcTy. AnroputmMu mudpyBaHusa [Tekcr]. - KuiB :
YxpH/JIHL, [20--] . - (HanionanbHu# ctangapt Ykpainu). Y. 4 : ICTY ISO/IEC 18033-4:2015. [loTokoBi
mndpu (ISO/IEC 18033-4:2011, IDT). - Yuunaui Big 2017-01-01. - 2081. - 1V, 76 c. : puc., TabIL. -
Bi6usiorp.: c. 74-75.

12. Koryrt 10. . KopiopaTrBHa 6e31eKa: IpaKTUYHHUH MOCiOHUK. KoHcaITUHrOBa KOMIIaHis
«CIZAKOH», 2021. - 460 c.

IndpopmaniiiHi pecypcu B iHTepHeTi.

TemaTuyHi 6a3u gaHux https://ufn.ru/en/articles.

3aKop/I0HHI eJIeKTPOHHI HayKoBi iH$opManiiiHi pecypcu: European Library. Binibauit foctyn /10 pecypciB
47 HaujoHanbHux 6i6sioTek €Bponu, ABctpadii, binopycii, Benukoi bpuranii, Himeuunnuy, 6i6aioTeka
Kosie>Ky JIOHZJOHCBKOTO YHiBEpPCHUTETY.
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https://files.znu.edu.ua/files/Bibliobooks/Inshi72/0053471.pdf
http://eir.zntu.edu.ua/bitstream/123456789/6528/1/B09754.pdf

CucreMa OLiHIOBAHHSA

KpuTepii onjiHIoBaHHA yCIIIIHOCTI CTYyAeHTa

IIIxaJ1a oiHIOBAHHSI

Ta po3nozia 6asis Cyma HanionasbHa omiHKa ECTS
OuiHIOBaHHA IPOBOAUTHCA 3a 100-6a/MbHOO MKaMoKW. _0OasliB
Basi HapaxoBYIOThCS 32 HACTYITHUM 90-100  BigmiHHO A
CIiBBiHOLIEHHSM: 82-89 Jlobpe B
MOAYJIbHI KOHTpOJI - 20 6aiB; NpaKTU4YHI 3aHATTS - 75-81 Jobpe C
60 6asiB; ex3ameH - 20 6aJtiB. 64-74 3aJ0BiJILHO D
60-63 3a/10BiJIbHO E
35-59 HesapmoBisibHO FX
(noTpibHe foAaTKOBE
BUBYEHHS)
1-34 HesazoBisnbHO F
(noTpi6bHe moBTOpPHE
BUBYEHHS)

HopMu akaaemMiyHOI eTUKM i MOJIITUKA KypCy

CTyAeHT NOBHHEH A0TpUMyBaTHCs «KoJleKcy eTUKHY akaZieMiuHMX B3aEMOBIJHOCHH Ta J0OPOYECHOCTI
HTY «XIll»: BUSBJIATH AUCHUILIIHOBaHICTb, BUXOBAHICTBh, J0OPO3UUJIMBICTb, Y€CHICTB, BiATIOBi1a/IbHICTb.
KonouikTHI cuTyanii noBMHHI BiZKPUTO 0GrOoBOPIOBATHCS B HABYAJIbHUX IPYyNax 3 BUK/IAJA4yeM, a IPU
HEMOXJIMBOCTI BUpileHHsI KOHPIIIKTY - JOBOAUTHCS A0 BijoMa CliBPOBITHUKIB JUPEKIil IHCTUTYTY.
HopmaTHBHO-TIpaBOBe 3a6e3ne4eHHs BIIPOBAKEHHS MPUHIIMITIB aKageMidyHoi jo6podecHocTi HTY
«XIII» po3minieHo Ha cauTi: http://blogs.kpi.kharkov.ua/v2 /nv/akademichna-dobrochesnist/

IloroaxeHHs

Cuabyc moro/pKeHo

IIpukaadHa kpunmosozis

JlaTa norom»keHHs, MiAnuC
22.04.2024

JlaTa norog»keHHs, Mignuc
22.04.2024

3aBigyBau kadegpu 5
Onekcanap 3AKOBOPOTHHUHU

FapanT OII
Onekcangp 3AKOBOPOTHHHA
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