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CPS
components

CPS
systems

security

threats

vulnerabilities

attacks

anomalies

cyber cyberphysical physical

ICS

Internet and 
Things

Medical 
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Smart 
Tehnology

1st LEVEL. Critical infrastructure - systems, networks and 
(or) individual facilities, the deliberate or accidental failure of 
which can potentially lead to irreparable consequences for the 
stable development of the economy and political processes in 

the country, social welfare and public health.

Banking and finance

Health care

Transport Energy

Water supply

Defense-industrial complex Telecommunications

Fuel and energy complex

2nd LEVEL. Critical cyber infrastructure system - a set of 
interconnected elements that are connected into one whole, the 
correct functioning and interaction of which significantly 

affects the cyber security of the state over a period of time.

3rd LEVEL. An object with critical cyber infrastructure - is an 
element of a system with critical cyber infrastructure, the 
cyber impact of which leads to a decrease in its level of cyber 

security against cyber threats

Integrated 
ASBC MF 

Systems of physical protection 
of nuclear installations, ACS 

TP, SCADA

SCADA traffic, 
transport infrastructure

System of interbank electronic 
payments, bank-client payment 

system Trunk telecommunication 
networks, cellular and 

communication networks, 
national Internet

SCADA on production processes at 
the enterprises of the chemical, 

metallurgical industry, etc.

BANKING SECTOR 

ACS TPACS of traffic BigData 

Centers CIPS

Meteorology

Technological 
Process 

Biometrics 

The scheme of interconnection of the structure with CCIS, 

on the example of organizations in the transport sector
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Social networks and messengers

  Socioplatform

marketplace 

platforms

crypto exchange 

platforms

                 WAN technologies

Cloud technologies LTE Technologies

                Wireless Systems Technologies 

Sensor networks

IEEE802.16

cyberspace platform

Cyber systems platform

Mesh technologies
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Security Development Lifecycle 

(SDL) (ISO 27018)

Infrastructure as a Service 

(IaaS) and Platform as a Service 

(PaaS) capabilities

Application Services 

Azure Active Directory Domain 

Services

 SQL Databases

  Socioplatform

Cyberspace platform

Smart-city technologies

Smart home IoT

Cybersystems platform

gadgets

Internal contour

Service Cloud

Сloud computing

External contour

Internal contour
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CLASSIFIER OF THREAT OF INFORMATION RESOURCES SCPS

https://skl.sspu.sumy.ua/

https://skl.sspu.sumy.ua/


– threats of the internal contour, taking into account the hybridity and

synergy of threats for the 1st platform – social networks:

FORMAL DESCRIPTION OF THE CONCEPT

1platform 1platform 1platform

1platform 1platform 1platform

hybrid , , , ,

,

SS ISL SS ISL С SS ISL I

С I A Au Af synerg synerg synerg

SS ISL A SS ISL Au SS ISL Inv

synerg synerg synerg

W W W

W W W

=

– threats of the internal contour, taking into account the hybridity and

synergy of threats for the 2nd platform – cyberspace:

2platform 2platform 2platform

2platform 2platform 2platform

hybrid , , , ,

,

СS ISL СS ISL С CS ISL I

С I A Au Af synerg synerg synerg

CS ISL A CS ISL Au CS ISL Inv

synerg synerg synerg

W W W

W W W

=

– threats of the internal contour, taking into account the hybridity and synergy 

of threats for the 3rd platform – cyber-physical systems:

3platform 3platform 3platform

3platform 3platform 3platform

hybrid , , , ,

,

CPS ISL CPS ISL С CPS ISL I

С I A Au Af synerg synerg synerg

CPS ISL A CPS ISL Au CPS ISL Inv

synerg synerg synerg

W W W

W W W

=
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FORMAL DESCRIPTION OF THE CONCEPT

General assessment of threats of the internal contour, taking into 

account the technologies of the socio-cyber-physical system

1platform 2platform 3platformhybrid , , , , hybrid , , , , hybrid , , , ,

CPSS SS ISL СS ISL CPS ISL

ISL С I A Au Af synerg С I A Au Af synerg С I A Au Af synergW W W W=

General assessment of threats of the internal contour, taking into account the form of 

ownership of the elements and technologies of the socio-cyber-physical system 

general private. state corporativ
,CPSS CPSS CPSS CPSS

ISL ISL ISL ISLW W W W=

General assessment of threats of the internal contour, taking into account the technologies of 

the socio-cyber-physical system

1platform

2platform 3platform

hybrid , , , ,

hybrid , , , , hybrid , , , ,

CPSS SS ESL

ESL С I A Au Af synerg

СS ESL CPS ESL

С I A Au Af synerg С I A Au Af synerg

W W

W W

=

General assessment of threats of the internal contour, taking into account the form of 

ownership of the elements and technologies of the socio-cyber-physical system 

general private. state corporativ
,CPSS CPSS CPSS CPSS

ESL ESL ESL ESLW W W W=
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FORMAL DESCRIPTION OF THE CONCEPT

generalized assessment of a multicontour security system, we use the formula

general generalfinal .CPSS CPSS CPSS

ISL ESLW W W=

general (current) level of socio-cyber-physical systems security based on

wireless mobile technologies is described by the expression:

− for additive convolution

( ) ( )
security

3 12 3 12

1 1 1 1

.CPSS
ij ijISL A ij ESL A ijW

j i j i

L L I L I 
= = = =

=  +  

− for multiplicative convolution

( ) ( )
security

3 12 3 12

1 1 1 1

1 1 1 .CPSS
ij ijISL A ij ESL A ijW

j i j i

L L I L I 
= = = =

   
= − −   −    

   
 

βi – a metric of the ratio of time and information

confidentiality degree for an asset (critical – 1,0; high – 0,75;

medium – 0,5; low – 0,25; very low – 0,01)
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BLOCK DIAGRAM OF THE SCPS SAFETY ASSESSMENT METHOD BASED ON 

THE LOTKA-VOLTERRA “PREDATOR-PREY” MODEL”

Рівень безпеки

КЛАСИФІКАТОР ЗАГРОЗ НА КІБЕРФІЗИЧНІ СИСТЕМИ

ОЦІНКА СИНЕРГІЗМУ ОЦІНКА ГІБРИДНОСТІ

АЛГОРИТМ ВИЗНАЧЕННЯ ЕКОНОМІЧНИХ ВИТРАТ

Модель з урахуванням 

обчислювальних 

можливостей та 

спрямованості кібератак

Модель з урахуванням 

можливої конкуренції 

зловмисників щодо 

 жертви 

Модель з урахуванням 

можливості групування 

зловмисників/кібергруп з 

метою досягнення цілей 

кібератаки

Модель з урахуванням взаємозв'язків між  видами жертв  та  видами хижаків 

ОЦІНКА БЕЗПЕКИ КІБЕРФІЗИЧНИХ 

СИСТЕМ

на основі кінцевого автомата H
CFS

Оцінка 

інтенсивності змін 

рівня безпеки

Формування 

функції переходів 

рівня безпеки

Критичний
0,8  SI     

Высокий
SI     

середній
0,2  SI     

дуже низький
0,6  SI     

низький
0,4  SI     
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Модель безпеки CPS, що розвивається, з урахуванням обчислювальних можливостей і 

спрямованості цільових кібератак

Модель безпеки CPS на основі моделі "хижак-жертва" з урахуванням можливої конкуренції 

зловмисників щодо "жертви" 
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Модель безпеки CPS на основі моделі “хижак-жертва” з урахуванням можливості 

групування зловмисників/кібергруп з метою досягнення цілей кібератаки
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Модель безпеки CPS на основі моделі “хижак-жертва” з урахуванням 

взаємозв'язків між “типами жертв” і “типами хижаків”
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CLASSIFICATION OF CRYPTIC CODE STRUCTURES

 

Disadvantages:

complexity of implementation (210 – 213)

prone to Sidelnikov s attack

there is no universal decoding algorithm

 Disadvantages:

· complexity of implementation (210 – 213)

· prone to Sidelnikov s attack

I

C

A

– integrity
– confidentiality
– authenticity

SYMMETRIC
I C A

Scheme Rao Nama
on Goppa codes 1986-89 р.

Niederreite scheme
 on BCH codes, Goppa

1986 р.

Scheme McEliece
on Goppa codes

1978 р.

Scheme on BCH codes, РС, generalized 
codes РС 1989 – 2002 р.

Scheme for 
generalizations

codes РС 
1995-2002 р.

Schemes are given through 
a polynomial Goppa, 

 Goppa codes 1989 – 95 р.

Scheme for abbreviated
codes Goppa1995 – 98 р.

Schemes on AGC,  curtain
codes 2002 –  2006 р.

Schemes on
modified AGC, elliptical curves 

2007 р.

CRYPTO CODES SYSTEMS

Advantages:

· high speed encryption 

    (comparable with BC)

· integrated security mechanism 

     A + C

· proof stability model

CCS – crypto-code systems

ACCS – asymmetric CCS

SCCS – symmetric CCS

MCCS – modified

crypto-code structures

HCCS – hybrid CCS

ASYMMETRIC
I C A

Disadvantages:

 implementation complexity (213)

disadvantages BC

– linearity of code 

transformations

Advantages:

· resistance to Sidelnikov's attack

· increase cryptostability

· reduction of key data

· integrated security mechanism

     A + C + I

· proof stability model

Scheme Niederreite codes РС 
2010-2012 рр.

Schemes McEliece and 
Niederreite ЕС 
2014-2015 рр.

 

                Advantages:

realization MCCS GF(26 – 28), HCCS GF(24 – 26)

resistance to Sidelnikov's attack

provides guaranteed stability

HCCS McEliece and 
Niederreite МЕС 

2016-2018 рр.

MCCS McEliece and 
Niederreite МЕС 

2015-2016 рр.
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SIDELNIKOV'S ATTACK ON CRYPTO-CODE STRUCTURES

Statement.
Any linear code K with parameters [n,k,d]r , d≤n/2 has a decoding 

algorithm within its code distance whose complexity is at most

( )( )
0

1
min , ,  где 

2

t
k n

j

j

d
O nr n t

=

   − 
=         



( )

( )( )

( )

0

0

 - number of elements in the code;

 - the number of operations required to iterate over all elements of the code;

1  - number elements in a ball of radius ;

 - the number of

k

k

t
jn

j

j

t
n

j

j

r

O nr

r t

n

=

=

−

 
 
 



  operations required 

to enumerate all elements of the ball in order to find the code vector  
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Closed information (a codogram)

Mc-ELICE CRYPTO-CODE CONSTRUCTION ON THE EC

secret (closed) key ‒ 

matrices X, P, and D.

Х – non-degenerate k×k

matrix over GF(q), 

Р – permutational n×n

matrix over GF(q), 

D – diagonal n×n matrix 

over GF(q),

GEC– generating k×n

matrix of elliptical code 

over GF(q),

public key ‒ matrix

𝐺𝑋
𝐸𝐶 = 𝑋 × 𝐺𝐸𝐶 × 𝑃 × 𝐷

с𝑋
∗ = 𝑖 ⋅ 𝐺𝑋

𝐸𝐶 + 𝑒,

vector e is the secret weight error vector t

An elliptic curve (EC) in the affine space A2

over field GF(q) is a smooth curve given by 

equation y2+a1xy+a3y=x3+a2x
2+a4x+a6,

or in P2 given by homogeneous equation

y2z+a1xyz+a3yz2=x3+a2x
2z+a4xz+a6z

3,

aiGF(q), the genus of the curve g=1. 

cX
*= i × GX + e 

Private key G, X, P, D

Public key

Gx = X × G ×  P × D

Formation of 

key data

B

X-1, P-1, D-1

А

c` = cX
* × D-1 + P-1 

c` = i` × G + e`

i = i × X-1

i cX
*

i

Encryption
Decryption

Protocol

Session key е

Secret key a1,  , an
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NIEDERREITTER'S CRYPTO-CODE ON THE EC

secret (closed) key ‒ 

matrices X, P, and D.
Х – non-degenerate k×k

matrix over GF(q), 

Р – permutational n×n

matrix over GF(q), 

D – diagonal n×n

matrix over GF(q),

HEC– check n×(n–k) 

matrix of an algebra-

geometric block (n, k, d) 

code

public key ‒ matrix

Н𝑋
𝐸𝐶 = 𝑋 × Н𝐸𝐶 × 𝑃 × 𝐷,

Closed information (a codogram)

𝑆𝑋 = 𝑒 ⋅ 𝐻𝑋
𝐸𝐶 T

SX = e × HX
T 

Private key H, X, P, D

Public key

Hx = X × G ×  P × D

Formation of 

key data (ЕС)

B

X-1, P-1, D-1

А

SX = cX
* × HX

T 

c` = cX
* × D-1 × P-1

c` = i` × G + e`

e = e` × P × D

i

SX

i

Encryption Decryption

Protocol

Secret key a1,  , an

Splitting of non-binary 

equilibrium vector  on 

positional and binomial  

vectors
Convert error vector 

to plaintext

е

е

Session key |V1|

( )1
w

B PA A q A=  − +

vector IV1 (sets of fixed positional

sets of clear text {MF}).
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MODIFIED CRYPTO-CODE CONSTRUCTION ON THE МЕС 

SX = e × HX
T 

Private key H, X, P, D

Public key

Hx = X × G ×  P × D

Formation of 

key data 

(МЕС)

B

X-1, P-1, D-1

А

|V1|, |V2|

SX = cX
* × HX

T 

c` = cX
* × D-1 × P-1

c` = i` × G + e`

e = e` × P × D

SX

i

Encryption Decryption

Protocol

Session key  |V1|, |V2|

Secret key a1,  , an

|V1|, |V2|
Splitting of non-binary 

equilibrium vector  on 

positional and binomial  

vectors

Convert error vector 

to plaintext

е

е

i

SX = e × HX
T 

Private key H, X, P, D

Public key

Hx = X × G ×  P × D

Formation of 

key data 

(МЕС)

B

X-1, P-1, D-1

А

|V1|, |V2|

SX = cX
* × HX

T 

c` = cX
* × D-1 × P-1

c` = i` × G + e`

e = e` × P × D

SX

i

Encryption Decryption

Protocol

Session key  |V1|, |V2|, |V3|

Secret key a1,  , an

|V1|, |V2|
Splitting of non-binary 

equilibrium vector  on 

positional and binomial  

vectors

Convert error vector 

to plaintext

е

е

i

( )1
w

B PA A q A=  − + ( )1
w

B PA A q A=  − +

Cryptosystems 25 26 27 28 29 210

Mc-Elice on the ЕС 10018042 18048068 32847145 47489784 63215578 82467897

Mc-Elice on the 

shortened МЕС
10007947 17787431 28595014 44079433 61974253 79554764

Mc-Elice on the

extended МЕС
11156138 18561228 33210708 48297112 65171690 84051337

Dependence of software implementation on field power
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DAMAGED CRYPTOGRAPHY

Block diagram of one step of the mechanism of damage

Damaged 

text СFТi

Damage

Resulting 

damage text СFТ 

Damage

i

DK

i

DCH

( )
( ) log ,

0 0
0

 
 = = − 
 
 

H M
B M B L N L

A L

где M – source text; B – language redundancy (B = R–r, R – absolute

entropy of a language (R=logN, N – alphabet power, r – language

entropy per character, r=H(M)/L, L – message length М in symbols of

the language; H(M) –entropy (uncertainty) of the message; L0 –

message length М in the symbols of the language with meaning; BА –

language redundancy.
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17

VERIFICATION OF THE PROPERTIES OF HYBRID CRYPTO-CODE STRUCTURES

Залежність складності формування 
криптограми в різних GF (2m)

Залежність складності розкодування 

криптограми в різних GF (2m)

Залежність обсягу відкритих 
ключових даних

CCC, GF (210), R1=0,5

CCC, GF (210), R1=0,75

ГКККЗК, GF (24), R1=0,5

ГКККЗК, GF (24), R1=0,5 ГКККЗК, GF (24), R1=0,5

ГКККЗК, GF (24), R1=0,5

CCC, GF (210), R1=0,5

CCC, GF (210), R1=0,75

Залежність складності злому

ГКККЗК, GF (24), R1=0,5

ГКККЗК, GF (24), R1=0,5

CCC, GF (210), R1=0,75

CCC, GF (210), R1=0,5

ГКККЗК, GF (24), R1=0,5

ГКККЗК, GF (24), R1=0,5

CCC, GF (210), R1=0,75

CCC, GF (210), R1=0,5

36



Залежність швидкості програмної реалізації від потужності поля

Криптосистеми
GF (qm)

24 25 26 27 28 29 210

CCC Mc-Eliece
на укорочених МЕС

8293075 10007947 17787431 28595014 44079433 61974253 79554764

CCC Mc-Eliece
на подовжених МЕС

8506422 11156138 18561228 33210708 48297112 65171690 84051337

НCCC Mc-Eliece
подовжених МЕС

5612316 7900315 14892945 25565274 42279183 58963778 76564173

НCCC Mc-Eliece
укорочених МЕС

5942627 7905257 14682411 25595014 42116327 58468143 75474764

37

Криптосистеми

Кількість тестів, в 
яких тестування 

пройшли більше 99% 
послідовностей

Кількість тестів, в яких 
тестування пройшли 

більше 96% 
послідовностей

Кількість тестів, в яких 
тестування пройшли менше 

96% послідовностей

CCC Mc-Eliece 149 (78,83%) 189 (100%) 0 (0%)

CCC Mc-Eliece
на укорочених МЕС

151 (79,89%) 189 (100%) 0 (0%)

CCC Mc-Eliece
на подовжених МЕС

152 (80,42%) 189 (100%) 0 (0%)

НCCC Mc-Eliece
на подовжених МЕС

153 (80,95%) 189 (100%) 0 (0%)

НCCC Mc-Eliece
на укорочених МЕС

155 (82 %) 189 (100%) 0 (0%)

Результати дослідження статистичної безпеки (NIST STS 822)

VERIFICATION OF THE PROPERTIES OF HYBRID CRYPTO-CODE STRUCTURES



POST-QUANTUM SECURITY ALGORITHMS

cX
*
= i × GX + e 

Private key G, X, P, D

Public key

Gx = X × G ×  P × D

Formation of 

key data

В

X
-1

, P
-1

, D
-1

А

c` = cX
*
 × D

-1
 + P

-1
 

c` = i` × G + e`

i = i × X
-1

cX
*

i

Encryption
Decryption

Protocol

Secret key a1,  , an

Session key

 |IV1|, е

McEliece crypto-code construction on the EC

SX = e × HX
T
 

Private key H, X, P, D

Public key

Hx = X × G ×  P × D

Formation of 

key data (ЕС)

B

X
-1

, P
-1

, D
-1

А

SX = cX
*
 × HX

T
 

c` = cX
*
 × D

-1 
× P

-1

c` = i` × G + e`

e = e` × P × D

i

SX

Encryption Decryption

Protocol

Splitting of non-binary 

equilibrium vector  on 

positional and binomial  

vectors( )1
w

B PA A q A=  − +

Convert error vector 

to plaintext

е

е

Niederreiter crypto-code construction on EC

Splitting of non-

binary equilibrium 

vector  on positional 

and binomial  vectors

Session key |V1|

Secret key a1,  , an

External safety loop

LTEWLAN4-5GGPRS/

EDGE

Server for Real-Time 

communication

Streaming 

server
Data server Control system 

– Policy server

Internal safety loop

Targeted 

Cyber 

Threats

IS threats

SI 

threats

Special 

services 

access

Cyber

threats

https://www.calltools.ua
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Technology

Provision of security services
The degree of information 

secrecy (βi)

C I A Au B 1,0 0,75 0,5 0,25 0,01

LTE (4G), LTE (5G) – – + –/+ –/+ – – – – –

IEEE 802.11 ас (Wi-Fi 5) – – + –/+ –/+ – – – – –

IEEE 802.11ax, Wi-Fi 6+KNX –/+ –/+ + –/+ –/+ – – – + +

IEEE 802.16+KNX –/+ –/+ + –/+ –/+ – – – + +

IEEE 802.16m (WiMAX2) –/+ –/+ + –/+ –/+ – – – + +

IEEE 802.15.1 Bluetooth 5+KNX –/+ –/+ + –/+ –/+ – – – + +

IEEE 802.15.4+KNX –/+ –/+ + –/+ –/+ – – – + +

Mobile technologies+ ССС ЕС(МЕС) + + + + + + + + + +

Mobile technologies+ HССС ЕС(МЕС) + + + + + + + + + +

Mobile technologies+ ССС на LDPC + + + + + – – + + +

Comparative characteristics of wireless 

and mobile Internet technologies

MicroCAD-2024



Information Protection System 

Sociocyberphysical system 

management system

Application 

server

Email server

Control 

server

SCADA system

WEB-server

WAN or Ethernet

Digitization group (Map3D, 

MapinfoProfesional, 

AutoCAD)

GPS

Data from 

geological 

services

Mobile 

applications 

server

Mobile 

application 

server

Control 

server

Directory 

server

Geodetic data, GPS 

data

BigData Center

Proxy-server

subsystem of centralized 
monitoring of events and 

investigation of IS incidents 
(SIEM)

security control and 
vulnerability detection 

subsystem for IT 
infrastructure and 

applications

centralized software update 
management subsystem

security monitoring and 
vulnerability detection 

subsystem for IT 
infrastructure and 

applications

Encoder

(Niederreiter CCC)

CCC key selection 

generator

Key generator

(McElice CCC)

1

3

HSM

Secret keys of CCC

2

Print server

Real-time 

communication 

server

ССС key generation server 

Key Management System  

DSE

DSE
DSE

Data server

ENSURING SECURITY IN A SMART CITY MicroCAD-2024



Level АА1

Level АА3

Level АА4

State Council Deputies
АА1 

Law enforcement 
agencies

АА1 

Regional society

SS 

31-60 years
SS2 

76-90 years
SS4 

Enterprises, companies 
(agricultural)

IL4 

Political parties

РР 

РР1 

РР2 

... 

РРn 

Influencers       
IL4

Attackers       IL1-IL4

Influencers       
IL1

chairman of local 
government

АА4 

Enterprises, companies (industrial, 
agricultural)

IL3 

Mayor of the regional 
center

АА3 

Enterprises, companies 
(industrial)

IL2 

- administrative (formal) 
communication 

- informal 
communication

Media companies
(Media, internet, television, 

radio)     ММ3 

local government deputies 
АА4 

Media companies
(Internet)       ММ4 

Cyber intruders       IL1-
IL4

Influencers       
IL2

Law enforcement 
agencies

АА3 

Law enforcement 
agencies

АА2 

Council members
district level

АА3 

Media companies
(Media, internet, television, 

radio)     ММ2 

Council members
regional level

АА2 

Media companies
(Media, internet, television, 

radio)     ММ1 

Governor of the region

АА1 

Enterprises, companies 
(industrial)

IL1 

Mayor of the city

АА2 

Influencers       
IL3

Law enforcement agencies

АА4 

61-75 years
SS3 

17-30 years
SS1 

MicroCAD-2024

PP ={PP1, PP2, …, PPn} – множина 

політичних сил (партій, блоків;

IL={IL1, IL2, …, ILl} – множина 

неформальних лідерів регіональної 

громади;

MM={M1, M2, …, Mm} – множина 

елементів медіа (media), до яких 

належать: засоби масової інформації;

SS={SS1, SS2, SS3, SS4} – регіональна 

громада (соціум), представлена 

безліччю своїх вікових груп. 

FORECASTING MODEL FOR 

ASSESSING SOCIAL IMPACT IN 

REGIONAL COMMUNITIES
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СОЦІАЛЬНО-ПОЛІТИЧНИЙ, ЕКОНОМІЧНИЙ ВПЛИВ

Соціокіберфізична система

СИНЕРГЕТИЧНИЙ КЛАСИФІКАТОР КІБЕРЗАГРОЗ 

Платформа 
кіберсистем

IEEE802.16

Технології WAN 

Платформа 
кіберпростору

Рівень 
критичності 

загрози

Складова 
безпеки

Послуги 
безпеки

Методи соц. 
інженерії

Послуги 
безпеки

Характер 
спрямованості

Рівень 
інфраструктури 

ISO/OSI

Область об'єкта 
критичної 

інфраструктури

вплив загрози 
(внутрішня\
зовнішня) 

  Соціоплатформа

модель оцінки схильності до соціального 
впливу елементів державних інститутів

,=   IMP AA IL MM PP

сумарна інтенсивність впливу
інституційної структури

сумарна інтенсивність впливу
на вікові групи

адитивна згортка 
мультиплікативна 

згортка 

1

k l m n

j ij

i

 
+ + +

=

=  ( )
1

1 1
k l m n

j ij

i

 
+ + +

=

= − −

адитивна 
згортка 

4

1

i ij

j

 
=

= 

мультиплікативна 
згортка 

( )
4

1

1 1i ij

j

 
=

= − −

Математична модель впливу 
регіонального соціуму на формування 

рейтингу політичних сил 

сумарна інтенсивність, що формує рейтинг 
політичної сили

адитивна згортка 
мультиплікативна 

згортка 

( )
1

1 1 .
k l m

j ij

i

 
+ +

=

= − −

1,1 1,4

1,4 ,4

1,1 1,4

,1 ,4

1,1 1,4

,1 ,4

...

... ... ...

...

...

... ... ... .

...

...

... ... ...

...

k

k k

k l k l

k l k l

k l m k l m

PR

 

 

 

 

 

 

+ +

+ +

+ + + +

+ + + +

 
 
 
 
 
 
 =
 
 
 
 
 
 
 

1

k l m

j ij

i

 
+ +

=

= 

моделі "хижак-жертва"

з урахуванням 
обчислювальних 
можливостей та 

спрямованості цільових 
кібератак

(модель 1) 

з урахуванням можливої 
конкуренції зловмисників 

щодо "жертви" 
(модель 2) 

з урахуванням можливості 
угруповання зловмисників/

кібергруп з метою досягнення 
цілей кібератаки 

(модель 3) 

з урахуванням взаємозв'язків між 
"видами жертв" та "видами хижаків" 

цілей кібератаки
(модель 4) 

створення багато контурної 

системи безпеки інформації у 

соціальних інтернет сервісах та 

соціокіберфізичних систем в 

цілому, в основу якої покладено 

запропоновані концепцію 

побудови багатоконтурної 

безпеки, удосконалений 

універсальний класифікатор 

загроз, 
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Нанесение ущерба

Обеспечение услуг аутентичности и целостности

Окончание сеанса связи

Клиент Сервер

Формирование исходных данных 
для ККК Клиентом

ККК

Генерация исходных данных для 
ККК

ККК Передача векторов 
инициализации 

V1, V2

Отправка информации КлиентуОтправка информации Серверу

Отправка 
сертификата

1 2,

Private key , , ,i

cеанс

LDPC i i i

K V V

G X P D

=

                            

Private key , , ,i

cеанс

LDPC i i i

K

G X P D

                            

Обеспечение услуг конфиденциальности и целостности

Y=YL3      Tag

МАС



UMAC

Tag

UHASH-hash         

       YL1=HashL1(KL1,M)

Carter-Wegman-hash

 YL3=HashL3(KL31,KL32,YL2)

POLY-hash 

     YL2=HashL2(KL2,YL1)

M

information

KL3

KL2

KL1

Encryption information

cX

Public key

Gx = X × G ×  P × D

concatenation
*||

x

Y

c xC Y c=

Public key

                  iLDPCi i iiLDPC
G X G P D

X
=   

* i
x i

LDPC
c M G e

X
=  +

открытый текст

M
ущербный 

текст 

ущерб 

KUi

Шифртекст ущербного текста 

Шифрование 

на основе ССС
Нанесение 

ущерба
ущербный текст

 шифртекста 

ущерб

i

DK 1i

DCH

2i

DCH

2iCFT

1iCFT

методи забезпечення 

конфіденційності, цілісності та 

автентичності інформаційних 

ресурсів на крипто-кодових 

конструкціях Мак-Еліса на LDPC-

кодах, метод прогнозування оцінки 

соціального впливу в регіональних 

спільнотах, метод оцінювання 

інформаційних ресурсів з 

урахуванням комплексного 

показника ефективності інвестицій в 

системи захисту інформаційних 

ресурсів у соціальних інтернет 

сервісах
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