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Протокол № 1

від “ 31  “    серпня  2021 р.
Завідувач кафедри права 

Ірина ЛИСЕНКО _________

Харків 2021
Міністерство освіти і науки України
Національний технічний університет

«Харківський політехнічний інститут»

КОМПЛЕКСНА КОНТРОЛЬНА РОБОТА

Дисципліна -  «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 1

1. Визначте що розуміється під «інформаційною безпекою України»?

2. Надайте характеристику суб’єктів інформаційної безпеки.
3. Проаналізуйте  форми та способи  ведення інформаційної боротьби. 
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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КОМПЛЕКСНА КОНТРОЛЬНА РОБОТА

Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 2

1. Визначте   місце інформаційної безпеки в системі національної безпеки України.

2. Охарактеризуйте інформаційно-комунікаційну систему та її рівні. 

3. Проаналізуйте сучасні рівні інформаційного протиборства.   

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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КОМПЛЕКСНА КОНТРОЛЬНА РОБОТА

Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 3

1. Визначить  основні напрями політики інформаційної безпеки України. 

2. Охарактеризуйте основні завдання захисту інформації в мережі.

3. Надайте оцінку органам інформаційної війни. 

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 4

1. Охарактеризуйте сфери прояву реальних та потенційних загроз  безпеці України. 

2. Проаналізуйте напрями захисту інформації. 

3. Визначте  основні форми інформаційної війни. 

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 5

1. Проаналізуйте основні завдання України у сфері реалізації інформаційної політики з питань євроінтеграції.

2. Визначте, в чому полягає зміст інженерно-технічного захисту інформації та інформаційних ресурсів.   
3. Розкрийте  поняття та істотні ознаки кібернетичної безпеки.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 6

1. Визначте ліцензію як засіб захисту інформації.

2. Проаналізуйте завдання України у сфері реалізації інформаційної політики з питань євроінтеграції.
3. Охарактеризуйте основні принципи забезпечення інформаційної безпеки.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 7

1. Визначте критерії загроз інформації.

2. Охарактеризуйте  способи  та методи забезпечення інформаційної безпеки конкретної особи. 
3. Визначте поняття комерційної таємниці та способи її захисту.  
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 8

1. Дайте визначення поняттям «загроза»  та «небезпека», їх особливості. 

2. Обґрунтуйте  завдання та функції служби безпеки підприємства.
3. Проаналізуйте основні організаційні заходи та їх характеристика.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 9

1. Охарактеризуйте  види загроз інформаційної безпеки.
2. Визначте порядок визнання громадянина безвісно відсутнім.

3. Охарактеризуйте основні підходи до визначення дестабілізуючих факторів.

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 10

1.Проаналізуйте джерела загроз інформаційній безпеці особи та їх характеристика. 

2. Визначте завдання інженерно-технічного захисту інформації.
3. Розкрийте, в чому полягають основні особливості кіберборотьби.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 11

1. Проаналізуйте джерела загроз інформаційній безпеці суспільству. 

2. Дайте визначення кібернетичної безпеки та вкажіть її істотні ознаки. 

3. Охарактеризуйте основні завдання правового захисту інформації.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 12

1. Надайте характеристику Конституції України та конституційного законодавства щодо захисту інформації.
2. Визначте основні напрями забезпечення безпеки інформації. 
3. Охарактеризуйте  причини головних проблем забезпечення кібернетичної безпеки. 

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 13

1. Визначте джерела загроз інформаційній безпеці держави.

2. Охарактеризуйте стратегії, які  затверджені в Законі України «Про національну безпеку України».  
3. Виділить фізичні засоби захисту та  розкрийте їх завдання. 
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 14

1. Дайте оцінку класифікації вразливостей безпеці інформації.
2. Визначте основні завдання захисту інформації в мережі.
3. Розкрийте способи  та методи забезпечення інформаційної безпеки конкретної особи.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 15

1. Проаналізуйте джерела та фактори загрози інформації
2. Дайте визначення інформаційно-комунікаційної системи та охарактеризуйте її рівні. 
3. У чому полягають інтереси особи, суспільства та держави в інформаційній сфері?
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 16

1. Охарактеризуйте загрози інформаційній безпеці України у воєнній сфері. 

2. Визначте джерела та носії інформації. 
3. Проаналізуйте переваги цифрового шифрування.

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 17

1. Охарактеризуйте види загроз комп’ютерної інформації.
2. Надайте характеристику законодавству, яке  забезпечує  захист  інформації та інформаційних ресурсів. 
3. Розкрийте зміст моделі системи захисту інформації. 

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 18

1. Дайте оцінку видам інформації.
2. Охарактеризуйте різновиди побудови комп’ютерних мереж.
3. Розкрийте поняття інформаційних ресурсів.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 19

1. Проаналізуйте види інформаційних ресурсів.
2. Охарактеризуйте загрози інформаційній безпеці України в економічній сфері. 

3. Визначить поняття інформації.  
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Міністерство освіти і науки України
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«Харківський політехнічний інститут»
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 20

1. Проаналізуйте завдання України у сфері реалізації інформаційної політики з питань євроінтеграції.

2. Визначте організаційно-технічні фактори загроз. 

3. Охарактеризуйте  причини головних проблем забезпечення кібернетичної безпеки. 

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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«Харківський політехнічний інститут»
КОМПЛЕКСНА КОНТРОЛЬНА РОБОТА

Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 21

1. Охарактеризуйте засоби несанкціонованого доступу. 

2. Розкрийте політичні фактори загроз
3. Визначить групи загроз інформації та критерії їх виділення.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 22

1. Охарактеризуйте загрози інформаційній безпеці України в екологічній сфері. 

2. Визначте економічні фактори загроз. 

3. В чому полягає мета та цілі порушників об’єктів інформаційної діяльності. 

Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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КОМПЛЕКСНА КОНТРОЛЬНА РОБОТА

Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 23

1. Визначте методи правового регулювання інформаційних відносин. 
2. Дайте характеристику видам інформаційної зброї.
3. Проаналізуйте основні напрями політики інформаційної безпеки України.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 24

1. Дайте характеристику підзаконним актам, які регулюють забезпечення інформаційної безпеки

2. Визначте поняття місце інформаційної безпеки в системі національної безпеки України.
3. Охарактеризуйте основні  об’єкти застосування інформаційної зброї. 
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Дисципліна - «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві»

ВАРІАНТ 25

1. Надайте класифікацію порушників за характером їх дій.
2. Розкрийте сутність та значення інформаційного патронату.

3. Охарактеризуйте основні підходи до визначення дестабілізуючих факторів.   
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 26


1. Дайте визначення поняттям «загроза»  та «небезпека», їх особливості. 

2. Розкрийте сутність та значення адекватної інформованості.
3. Охарактеризуйте основні особливості кіберборотьби.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 27

1. Які види адміністративних стягнень встановлені законодавством за порушення права на інформацію.

2. Проаналізуйте сутність інформаційної кооперації.
3. Дайте визначення кіберборотьби та розкрийте її сутність.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 31
1. Дайте визначення поняття та ознаки кримінального злочину в сфері інформаційної безпеки.
2. Охарактеризуйте апаратні засоби захисту інформації.
3. Розкрийте принципи інформаційної боротьби.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 29

1. Проаналізуйте об’єкти інформаційної безпеки.
2. Які види  кримінальної відповідальності встановлені ККУ за порушення інформаційної безпеки.
3. Охарактеризуйте заходи інформаційної боротьби. 
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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ВАРІАНТ 31
1. Надайте характеристику суб’єктам інформаційної безпеки.
2. Проаналізуйте фізичні засоби захисту інформації та їх завдання.
3. Охарактеризуйте стратегію кібербезпеки України.
Укладач: Людмила ПЕРЕВАЛОВА
Затверджено на засіданні кафедри права НТУ “ХПІ”.
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Ірина ЛИСЕНКО
ВАРІАНТ 1

4. Визначте що розуміється під «інформаційною безпекою України»?

5. Надайте характеристику суб’єктів інформаційної безпеки.

6. Проаналізуйте  форми та способи  ведення інформаційної боротьби. 
ВАРІАНТ 2

4. Визначте   місце інформаційної безпеки в системі національної безпеки України.

5. Охарактеризуйте інформаційно-комунікаційну систему та її рівні. 

6. Проаналізуйте сучасні рівні інформаційного протиборства.   

ВАРІАНТ 3

1. Визначить  основні напрями політики інформаційної безпеки України. 
2. Охарактеризуйте основні завдання захисту інформації в мережі.
3. Надайте оцінку органам інформаційної війни. 

ВАРІАНТ 4

1. Охарактеризуйте сфери прояву реальних та потенційних загроз  безпеці України. 

2. Проаналізуйте напрями захисту інформації. 

3. Визначте  основні форми інформаційної війни. 

ВАРІАНТ 5

4. Проаналізуйте основні завдання України у сфері реалізації інформаційної політики з питань євроінтеграції.

5. Визначте, в чому полягає зміст інженерно-технічного захисту інформації та інформаційних ресурсів.   
6. Розкрийте  поняття та істотні ознаки кібернетичної безпеки.
ВАРІАНТ 6

1. Визначте ліцензію як засіб захисту інформації.
2. Проаналізуйте завдання України у сфері реалізації інформаційної політики з питань євроінтеграції.
3. Охарактеризуйте основні принципи забезпечення інформаційної безпеки.

ВАРІАНТ 7

1.Визначте критерії загроз інформації.

2. Охарактеризуйте  способи  та методи забезпечення інформаційної безпеки конкретної особи. 
3. Визначте поняття комерційної таємниці та способи її захисту.  

ВАРІАНТ 8

1. Дайте визначення поняттям «загроза»  та «небезпека», їх особливості. 
2. Обґрунтуйте  завдання та функції служби безпеки підприємства.
3. Проаналізуйте основні організаційні заходи та їх характеристика.
ВАРІАНТ 9

1. Охарактеризуйте  види загроз інформаційної безпеки.
2. Визначте порядок визнання громадянина безвісно відсутнім.
3. Охарактеризуйте основні підходи до визначення дестабілізуючих факторів.
ВАРІАНТ 10

1. Проаналізуйте джерела загроз інформаційній безпеці особи та їх характеристика. 

2. Визначте завдання інженерно-технічного захисту інформації.
3. Розкрийте, в чому полягають основні особливості кіберборотьби.
ВАРІАНТ 11

1. Проаналізуйте джерела загроз інформаційній безпеці суспільству. 

2. Дайте визначення кібернетичної безпеки та вкажіть її істотні ознаки. 
3. Охарактеризуйте основні завдання правового захисту інформації.
ВАРІАНТ 12

1. Надайте характеристику Конституції України та конституційного законодавства щодо захисту інформації.

2. Визначте основні напрями забезпечення безпеки інформації. 
3. Охарактеризуйте  причини головних проблем забезпечення кібернетичної безпеки. 

ВАРІАНТ 13

1. Визначте джерела загроз інформаційній безпеці держави.
2. Охарактеризуйте стратегії, які  затверджені в Законі України «Про національну безпеку України».  
3. Виділить фізичні засоби захисту та  розкрийте їх завдання. 
ВАРІАНТ 14

1. Дайте оцінку класифікації вразливостей безпеці інформації.
2. Визначте основні завдання захисту інформації в мережі.
3. Розкрийте способи  та методи забезпечення інформаційної безпеки конкретної особи.
ВАРІАНТ 15

1. Проаналізуйте джерела та фактори загрози інформації
2. Дайте визначення інформаційно-комунікаційної системи та охарактеризуйте її рівні. 
3. У чому полягають інтереси особи, суспільства та держави в інформаційній сфері?
ВАРІАНТ 16

1. Охарактеризуйте загрози інформаційній безпеці України у воєнній сфері. 
2. Визначте джерела та носії інформації. 
3. Проаналізуйте переваги цифрового шифрування.

ВАРІАНТ 17

1. Охарактеризуйте види загроз комп’ютерної інформації.

2. Надайте характеристику законодавству, яке  забезпечує  захист  інформації та інформаційних ресурсів. 
3. Розкрийте зміст моделі системи захисту інформації. 

ВАРІАНТ 18

1. Дайте оцінку видам інформації.

2. Охарактеризуйте різновиди побудови комп’ютерних мереж.
3. Розкрийте поняття інформаційних ресурсів.

ВАРІАНТ 19

1. Проаналізуйте види інформаційних ресурсів.
2. Охарактеризуйте загрози інформаційній безпеці України в економічній сфері. 
3. Визначить поняття інформації.  

ВАРІАНТ 20

1. Проаналізуйте завдання України у сфері реалізації інформаційної політики з питань євроінтеграції.
2. Визначте організаційно-технічні фактори загроз. 
3. Охарактеризуйте  причини головних проблем забезпечення кібернетичної безпеки. 

ВАРІАНТ 21

1. Охарактеризуйте засоби несанкціонованого доступу. 
2. Розкрийте політичні фактори загроз
3. Визначить групи загроз інформації та критерії їх виділення.

ВАРІАНТ 22

1. Охарактеризуйте загрози інформаційній безпеці України в екологічній сфері. 
2. Визначте економічні фактори загроз. 
3. В чому полягає мета та цілі порушників об’єктів інформаційної діяльності. 

ВАРІАНТ 23

4. Визначте методи правового регулювання інформаційних відносин. 

5. Дайте характеристику видам інформаційної зброї.

6. Проаналізуйте основні напрями політики інформаційної безпеки України.
ВАРІАНТ 24

4. Дайте характеристику підзаконним актам, які регулюють забезпечення інформаційної безпеки

5. Визначте поняття місце інформаційної безпеки в системі національної безпеки України.
6. Охарактеризуйте основні  об’єкти застосування інформаційної зброї. 
ВАРІАНТ 25

4. Надайте класифікацію порушників за характером їх дій.

5. Розкрийте сутність та значення інформаційного патронату.

6. Охарактеризуйте основні підходи до визначення дестабілізуючих факторів.   
ВАРІАНТ 26

1. Дайте визначення поняттям «загроза»  та «небезпека», їх особливості. 

2. Розкрийте сутність та значення адекватної інформованості.
3. Охарактеризуйте основні особливості кіберборотьби.
ВАРІАНТ 27

4. Які види адміністративних стягнень встановлені законодавством за порушення права на інформацію.

5. Проаналізуйте сутність інформаційної кооперації.

6. Дайте визначення кіберборотьби та розкрийте її сутність.

ВАРІАНТ 31
4. Дайте визначення поняття та ознаки кримінального злочину в сфері інформаційної безпеки.

5. Охарактеризуйте апаратні засоби захисту інформації.
6. Розкрийте принципи інформаційної боротьби.
ВАРІАНТ 29

1. Проаналізуйте об’єкти інформаційної безпеки.

2. Які види  кримінальної відповідальності встановлені ККУ за порушення інформаційної безпеки.

3. Охарактеризуйте заходи інформаційної боротьби. 
ВАРІАНТ 31
1. Надайте характеристику суб’єктам інформаційної безпеки.

2. Проаналізуйте фізичні засоби захисту інформації та їх завдання.
3. Охарактеризуйте стратегію кібербезпеки України.
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РЕЦЕНЗІЯ

на комплексну контрольну роботу з навчального курсу «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві», 
підготовану кафедрою права НТУ «ХПІ»

Комплексна контрольна робота з навчальної дисципліни «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві» підготована згідно з пред'явленими вимогами і відповідає   робочій навчальній програмам курсу.

Комплексна контрольна робота складається з 31 варіантів і 90 питань, які охоплюють весь курс, дисципліни, що вивчається. Усі завдання комплексної контрольної роботи націлені на перевірку базових знань студентів з найважливіших питань законодавчого забезпечення інформаційної безпеки держави, як однієї з найважливіших сфер діяльності в умовах розвитку в України  інформаційного суспільства, а також міжнародних документів, які регулюють інформаційну безпеку. 
Всі завдання потребують вміння використовувати нормативні акти, застосовувати одержані знання програмного матеріалу навчальної дисципліни «Нормативно-правове забезпечення інформаційної безпеки в міжнародному та національному співробітництві».
Завідувач  кафедри

 інтелектуальних комп’ютерних систем           проф. Шаронова Н.В.                    
