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МЕТА, КОМПЕТЕНТНОСТІ, РЕЗУЛЬТАТИ НАВЧАННЯ 
ТА СТРУКТУРНО-ЛОГІЧНА СХЕМА ВИВЧЕННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Метою вивчення дисципліни «Інформаційне право» є оволодіння  сучасними теоретичними основами національного законодавства з цієї галузі права та практичними навичками необхідними для управління інноваційними процесами. Майбутні фахівці повинні бути теоретично і практично обізнаними з питань регулювання і стимулювання інформаційної діяльності підприємств, установ, організацій;   методів управління інформаційного розвитку компанії; розробки інформаційних проектів  та оцінки їх ефективності.

Компетентності
ЗК 3 Здатність визначати об’єкти і суб’єкти інформаційної діяльності, володіти знаннями щодо особливості правової охорони, шляхів комерціалізації та захисту права на об’єкти інтелектуальної власності в сферіінформаційної діяльності, давати оцінку характеру порушення прав в сферіінформаційної діяльності, володіти основами договірних відносин в сфері інформаційної діяльності.

Результати навчання
РНз 3 Знати основні поняття в сфері правової охорони інформаційної діяльностів Україні, вміти працювати з нормативно-правовими актами України та міжнародними угодами, що регулюють відносини в сфері інформаційної діяльності, знати умови надання правової охорони на об’єкти інформаційних відносин в України, вміти застосовувати набуті знання у професійній діяльності

Структурно-логічна схема вивчення навчальної дисципліни
	Вивчення цієї дисципліни безпосередньо спирається на:
	На результати вивчення цієї дисципліни безпосередньо спираються:

	
	

	
	


ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
(розподіл навчального часу за семестрамита видами навчальних занять)

	Семестр
	Загальний обсяг
	За видами аудиторних занять (годин)
	Індивідуальні завдання студентів (КП, КР, РГ, Р, РЕ)
	Поточний контроль
	Семестровий контроль

	
	Всього
(годин) / кредитів ECTS
	З них
	
	
	
	

	
	
	Аудиторні заняття 
(годин)
	Самостійна робота 
(годин)
	Лекції
	Лабораторні заняття
	Практичні заняття, семінари
	
	Контрольні роботи
(кількість робіт)
	Залік
	Екзамен

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	ХІ
	90/3
	16 
	74
	16
	-
	-
	1 РЕ 
	
	+
	

	
	
	
	
	
	
	
	
	
	
	



Співвідношення кількості годин аудиторних занять до загального обсягу складає  17,8 (%)









СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

	№ з/п.
	Види навчальних занять (Л, ЛЗ, ПЗ, СР)
	Кількість годин
	Номер семестру (якщо дисципліна викладається 
у декількох семестрах).
Назви змістових модулів.
Найменування тем та питань кожного заняття.
Завдання на самостійну роботу.
	Рекомендована література (базова, допоміжна)

	1
	2
	3
	4
	5
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	Змістовний модуль 1 Загальна частина
Тема № 1. Законодавство в сферіінформаційної безпеки
1.	Інформаційна безпека: поняття, структура, зміст.
2.	Державна політика України в сфері інформатизації та інформаційної безпеки особистості, суспільства, держави, сучасних автоматизованих і телекомунікаційних систем.
3.	Класифікація та структура нормативних правових актів в сфері інформаційної безпеки України.
4.	Міжнародне законодавство в сфері захисту інформації.
5. Законодавство України у сфері забезпечення інформаційної безпеки та обробки технічної інформації. 
	


Питання для самостійної роботи:
1.Інформаційна безпека: поняття, структура, зміст.
2.Інформаційна безпека: міжнародний досвід.
3.Інформаційна безпека у США та ЄС.
4.Інформаційна безпека та Інтернет. 
5.Державна політика України в сфері інформатизації та інформаційної безпеки особистості, суспільства, держави, сучасних автоматизованих і телекомунікаційних систем.
6.Класифікація та структура нормативних правових актів в сфері інформаційної безпеки України.

Тема № 2. «Основні положення інформаційної безпеки»
1. Предмет, об’єкт і суб’єкти інформаційної безпеки. 
1. Види інформаційної безпеки. 
1. Концепція інформаційної безпеки держави.
1. Державна таємниця як особливий вид інформації, що захищається.

Практичне заняття

Питання для самостійної роботи:
Поняття, зміст та ознаки інформаційних відносин.
Підстави виникнення та припинення інформаційних відносин.
Види інформаційних відносин Україні
Право на інформацію.
Міжнародні договори, які регулюють інформаційні відносини, ратифіковані Україною. 
Забезпечення доступу до інформації.



Тема № 3. «Правові питання захисту інформації з використанням технічних засобів»
1.	Особливості правового регулювання суспільних відносин при використанні технічних засобів обробки інформації та при розробці шифрувальних засобів. 
2.	Правове регулювання захисту інформації в засобах зв’язку. 
3.	Правове регулювання використання цифрового підпису і захисту інформації в системах і засобах електронного документообігу.


Т.4. «Загрози інформаційній безпеці»
Класифікація загроз інформаційній безпеці. 
Ієрархічна класифікація загроз інформаційній безпеці. 
Джерела загроз інформаційній безпеці. 
Методи і засоби забезпечення інформаційної безпеки: основні принципи, система забезпечення, основні фактори і способи.


Т. № 5. «Загрози безпеці інформації та інформаційних ресурсів»
1. Основні характеристики інформаційної системи як об’єкту захисту.
1. Класифікація загроз безпеці інформації.
1. Ранжування джерел загроз безпеці інформації.
1. Класифікація уразливостей безпеці інформації. 
1. Ранжування уразливостей.


Питання для самостійної роботи:
Загальна характеристика інформаційних правовідносин.
Підстави виникнення інформаційних правовідносин.
Система інформаційних правовідносин.

Змістовний модуль №2. Особлива частина

Т.№ 6. «Юридична відповідальність за порушення правових норм в сфері інформаційної безпеки»

1. Поняття і види юридичної відповідальності за порушення правових норм в сфері інформаційної безпеки.
1. Кримінальна відповідальність за порушення правових норм в сфері інформаційної безпеки.
1. Адміністративна відповідальність за порушення правових норм в сфері інформаційної безпеки.
1. Особливості юридичної відповідальності за порушення правових норм інформаційної безпеки в галузі трудових норм і цивільно-правових відносин.

Практичне заняття

Питання для самостійної роботи:
1. Загальна характеристика суб’єктів у сфері інформаційноїбезпеки. 
1. Деліктоздатність суб’єктів інформаційної безпеки.
1. Індивідуалізаціясуб’єктів інформаційної безпеки.

Тема № 7. «Загальна характеристика каналів витоку інформації»

1.	Технічні канали витоку інформації. 
2.	Поняття та класифікація технічних каналів витоку інформації (ТКВІ). 
3.	Акустичні канали витоку інформації. 
4.	Канали витоку інформації за рахунок побічних електромагнітних випромінювань і наведень ((ПЕМВН) засобів електронно-обчислювальної техніки. 
5.	Класифікації радіоканалів витоку інформації


Питання для самостійної роботи:
Здійснення та захист інформаційних прав.
Інститут свободи слова в Україні, його обмеження.
Способи захисту права громадянина на доступ до інформації.  


Тема 8. «Методи і засоби захисту інформації в комп’ютерних системах»

1.	Загальна характеристика організаційних методів захисту інформації в комп’ютерних системах. 
2.	Захист інформації в комп’ютерних системах від випадкових загроз. 
3.	Методи і засоби захисту від електромагнітних випромінювань і наведень. 
4.	Захист інформації в комп’ютерних системах від несанкціонованого доступу.
5.	Комп’ютерні  віруси і методи боротьби з ними. Захист інформації в розподілених системах.


Тема № 9. «Побудова комплексних систем захисту інформації»

1.	Концепція організації захищених комп’ютерних систем. 
2.	Етапи створення комплексної системи захисту комп’ютерних систем. 
3.	Науково-дослідницька розробка комплексної системи захисту інформації. 
4.	Вибір показників ефективності та критеріїв оптимальності комплексної системи захисту інформації.
5.	Створення організаційної структури комплексної системи захисту інформації. 
6.	Організація функціонування комплексних систем захисту інформації.


Питання для самостійної роботи:
1.	Заборона поширення інформації, якою порушуються особисті немайнові права.
2.	Спростування недостовірної інформації.
3.	Обмеження немайнових прав особи.

Тема 10. «Загальні методи забезпечення інформаційної безпеки України»

1.	Правові методи забезпечення інформаційної безпеки. 
2.	Організаційно-технічні методи забезпечення інформаційної безпеки. 
3.	Економічні методи забезпечення інформаційної безпеки.
4.	Забезпечення інформаційної безпеки у загальнодержавних і телекомунікаційних системах. 
Забезпечення інформаційної безпеки у правоохоронній та судових сферах.
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	Разом (годин)
	90


.
Примітки
1.	Номер семестру вказують, якщо дисципліна викладається у декількох семестрах.
2.	У показнику «Разом (годин)» кількість годин буде відрізнятися від загальної кількості аудиторних годин на кількість годин, що відведена на вивчення тем та питань, які вивчаються студентом самостійно (п. 3 додатку 8). 
3.	У графі 5 вказується номер відповідно до Додатку 14.








САМОСТІЙНА РОБОТА

	№
з/п
	Назва видів самостійної роботи
	Кількість годин

	1
	Опрацьовуваннялекційного матеріалу
	     4

	2
	Підготовка до практичних(лабораторних)занять 
	      -

	3
	Самостійне вивчення тем та питань, які не викладаються
на лекційних заняттях
	     55

	4
	Виконанняіндивідуального завдання:
	     15

	5
	Інші види самостійної роботи
	      -

	
	Разом
	     74



ІНДИВІДУАЛЬНІ ЗАВДАННЯ 
__________________________реферат__________________________________________________
 (видіндивідуального завдання)

	№
з/п
	Назва індивідуального завдання 
та (або) його розділів
	Терміни виконання
(на якому тижні)

	


	· 1. Інформаційна безпека: поняття, структура, зміст.
· 2. Інформаційна безпека: міжнародний досвід.
· 3. Інформаційна безпека у США та ЄС.
· 4. Інформаційна безпека та Інтернет. 
· 5. Державна політика України в сфері інформатизації та інформаційної безпеки особистості, суспільства, держави, сучасних автоматизованих і телекомунікаційних систем.
· 6.Класифікація та структура нормативних правових актів в сфері інформаційної безпеки України.
· 7.Особливості інформації як об’єкта цивільних правовідносин .
· 8.Законодавство України про інформацію.
· 9.Інтернет як джерело інформації.
· 10.Поняття, види та зміст інформації.
· 11.Види інформаційних джерел.
· 12.Особливості нової Інтернет-культури як  інформаційного джерела.
· 13.Загальна характеристика суб’єктів у сфері інформаційної безпеки. 
· 14.Деліктоздатність суб’єктів інформаційної безпеки.
· 15. Індивідуалізація суб’єктів інформаційної безпеки.
· 16. Здійснення та захист інформаційних прав.
· 17.Інститут свободи слова в Україні, його обмеження.
· 18.Способи захисту права громадянина на доступ до інформації.
· 19. Заборона поширення інформації, якою порушуються особисті немайнові права.
· 20.Спростування недостовірної інформації.





	6-8 тиждень




МЕТОДИ НАВЧАННЯ
Під час вивчення дисципліни «Правове регулювання інноваційної діяльності» використовуються такі методи навчання як: співбесіда, пояснення, розповідь, інноваційні методи з використанням мультимедійних презентацій, лекції.



МЕТОДИ КОНТРОЛЮ
	Контроль складової робочої програми, яка освоюється під час самостійної роботистудента, проводиться:
· з лекційного матеріалу – шляхом перевірки конспектів;
· з індивідуальнихзавдань – за допомогою перевірки  реферату за обраною темою.
Семестровий контроль проводиться у формізаліку (з оцінкою) відповідно до навчального плану в обсязі навчального матеріалу, визначеного навчальною програмою та у терміни, встановлені навчальним планом.



РОЗПОДІЛ БАЛІВ, ЯКІ ОТРИМУЮТЬ СТУДЕНТИ, ТА ШКАЛА ОЦІНЮВАННЯ ЗНАНЬ ТА УМІНЬ (НАЦІОНАЛЬНА ТА ECTS)

Таблиця 1. Розподіл балів для оцінювання успішності студента
	Контрольні роботи
	Лабораторні роботи
	КР (КП)
	РГЗ
	Індивідуальні завдання
	Тощо
	Сума

	…..
	…..
	….
	…
	….
	….
	100











Таблиця 2.  Шкала оцінювання знань та умінь: національна та ЕСТS

	Сума балів за всі види навчальної діяльності
	Оцінка ЕСТS
	Оцінка за національною шкалою

	90-100
	А
	відмінно

	82-89
	В
	добре

	74-81
	С
	

	64-73
	D
	задовільно

	60-63
	Е
	

	35-59
	FХ
	незадовільно з можливістю повторного складання

	0-34
	F
	незадовільно з обов'язковим повторним вивченням дисципліни





НАВЧАЛЬНО-МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 
НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
Навчально-методичне забезпечення дисципліни «Інформаційне право» забезпечується конспектом лекцій, завданнями для самостійної роботи, питаннями для заліку, завданнями для комплексної контрольної роботи.  Студентам також рекомендуються відповідні нормативно-правові акти та наукова література.










НАВЧАЛЬНО-МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 
НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

1. Правознавство: Хрестоматія / Упоряд.: Л.В. Перевалова, В.Г. Вергун, Г.М. Гаряєва, О. В. Гаєвая, І.В. Лисенко, О.В. Кузьменко – Харків: НТУ «ХПІ», 2019 – 220 с. – Режим доступу: http://web.kpi.kharkov.ua/pravo/wp-content/uploads/sites/90/2019/06/Pravoznavstvo.-HRESTOMATIYA.doc
1. Тезаурус з правознавства: / Перевалова Л.В., Гаєвая О.В., Гаряєва Г.М., Кузьменко О.В., Лисенко І.В., Ткачов М.М. – Харків НТУ «ХПІ», 2021. – 194с.– Режим доступу: http://web.kpi.kharkov.ua/pravo/wp-content/uploads/sites/90/2021/09/tezaurus_vychitka-eng-16.06.2021docx-1.docx
1. Договірне право : навч.-метод. посіб. / Г.М. Гаряєва. – Х.: НТУ «ХПІ», 2015. – 128 с.
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ІНФОРМАЦІЙНІ РЕСУРСИ В ІНТЕРНЕТІ

1. «ARTICLE 19», Усесвітня компанія за вільне вираження думки має численні публікації щодо свободи інформації на своєму веб-сайті: http://www.article19.org. 
2. http://www.freedominfo.org/index.htm містить регулярні новини й оновлення з питань свободи інформації. 
3. «TheCommonwealthHumanRightsInitiative» бореться за право на інформацію в Британській Співдружності, переважно в Азії та Африці. Актуальну інформацію можна знайти тут:http://www.humanrightsinitiative.org/programs/ai/rti/rti.htm. 
4. Програма «Доступ до інформації» сприяє свободі інформації в Болгарії: http://www.aip-bg.org. 
5. «TheAmericanCivilLibertiesUnion» надає онлайн-путівник щодо користування Законом США про свободу інформації: http://www.aclu.org/library/foia.html. 
6. «TheCampaignforFreedomofInformation» має ресурси щодо свободи інформації у Великій Британії та деінде: http://www.cfoi.org.uk. 
7. «TheOpenDemocracyAdviceCentre» — це неурядова організація, яка надає поради громадськості щодо свободи інформації в Південній Африці: http://www.opendemocracy.org.za 
8. Закони про свободу інформації: http://home.online.no/~wkeim/foil.htm. 
9. Ресурси щодо законів про свободу інформації: http://www.foi.net. 
10. «WhistleblowingAroundtheWorld: Law, CultureandPractice» (2004). Видавник «PublicConcernatWork» (PCaW); e-mail: whistle@pcaw.co.uk; веб-сайт: www.pcaw.co.uk 





