Навчально-методичні матеріали 
для поточного, проміжного й підсумкового контролю
з навчального курсу 
«Нормативно-правове забезпечення інформаційної безпеки
у національному та міжнародному співробітництві»

Тема 1. Поняття інформаційної безпеки держави, суспільства та особи 
Практичні завдання:
Задача 1. На   хімічному підприємстві, яке розташоване в межах міста,   у результаті аварії стався викид шкідливих речовин в атмосферу. Міська адміністрація разом з керівництвом підприємством вжила необхідних заходів для подолання цієї аварії, але ЗМІ було заборонено надавати інформацію щодо аварії та її наслідків.      
Чи правомірні дії міської адміністрації з точки зору норм інформаційного права?  
Задача 2. Інженер-програміст Чернов був прийнятий на роботу у приватне акціонерне товариство «Вест», де на нього покладено функції оператора ЕОМ щодо введення норм чинного законодавства в інформаційні бази, які «Вест» продавав на комерційній основі підприємствам легкої промисловості. У вільний від введення інформації час Чернову вдалося розробити і впровадити більш досконалий алгоритм обробки правової інформації в інформаційній базі, що помітно підвищило її цінність і дало можливість отримання значного прибутку. На зборах засновників ПАТ «Вест» було запропоновано преміювати Чернова, а його розробку використовувати у ході реалізації модернізованої програми на вигідних комерційних умовах. Однак Чернов заявив керівництву товариства, що воно порушує його авторські права, і зажадав, щоб йому відраховували весь прибуток за використання його програмного продукту.
Як вирішити цю суперечку з позиції норм інформаційного права?
Задача 3. Видавнича група «Пам’ять» видала книгу з секретною медичною історією колишнього Президента Франції Міттерана (зокрема, те, що він був хворий на рак і приховував це близько 10 років, перебуваючи на посаді президента). Книга вийшла через 9 днів після смерті президента. Сім'я Міттерана подала позов до суду на видавничу групу «Пам’ять».
Яке рішення повинен винести суд з точки зору норм міжнародного   інформаційного права?
 Тестові завдання:
1. Національна безпека - це стан:
а) коли існує захист від небезпеки;
б) захищеності нації;
в) захищеності держави.
2. Головними об'єктами національної безпеки є:
а) громадянин - його права та свободи;
б) суспільство - його духовні та матеріальні цінності;
в) держава - її конституційний лад, суверенітет, територіальна цілісність і недоторканність кордонів.
3. Чи відноситься підтримка оптимальних умов існування особистості та суспільства до основних принципів забезпечення національної безпеки?
а) так;
б) ні.
4. Чи відноситься пріоритет прав людини  та  верховенство права  до основних принципів забезпечення національної безпеки?
а) так;
б) ні.
5. Яким засобам щодо забезпечення національної безпеки надається пріоритет у вирішенні конфліктів:
а) договірним (мирним);
б) військовим.
6. Національна безпека досягається:
а) шляхом проведення виваженої державної політики у основних сферах діяльності держави;
б) шляхом дотримання балансу інтересів особистості, суспільства та держави;
в) чітким розмежуванням повноважень органів державної влади.   
7. Національні інтереси держави відображають:
а) фундаментальні цінності та прагнення народу;
б) потреби народу в гідних умовах життєдіяльності;
в) цивілізовані шляхи створення й способи задоволення гідних умов життєдіяльності;
г) верховенство права.
8. Національні інтереси держави та їх пріоритетність обумовлюються конкретною ситуацією, що складається:
а) в країні;
б) за її межами:
в) в країні та за її межами.
 
Тема 2. Інформаційна безпека та існуючі загрози  
Тестові завдання:
1. Інформаційна безпека - це забезпечення стану захищеності:
а) особистості, суспільства і держави
б) інформації та інформаційних ресурсів 
в) інформаційних прав і свобод людини і громадянина
г) демократії і соціального спокою
2. Що відноситься до об'єктів інформаційної безпеки : 
а) держава
б) громадяни
в) суспільні організації та об'єднання
г) інформаційні системи
3. Концепція інформаційної безпеки – це:
а) офіційний документ
б) проект
в) систематизована сукупність відомостей про інформаційну безпеку держави і шляхи її забезпечення
4. Концепція інформаційної безпеки визначає:
а) класифікацію дестабілізуючих факторів та інформаційних загроз
б) способи і засоби захисту для конкретної особистості
в) способи і форми забезпечення інформаційної безпеки
г) основні положення по організації національної безпеки
5. До дестабілізуючих факторів інформаційної безпеки відносяться:
а) явища та процеси штучного походження
б) явища та процеси природного походження
в) явища та процеси, що породжують інформаційні загрози
6. Загрози інформаційній безпеці – це:
а) сукупність умов і факторів, що створюють небезпеку в інформаційній сфері
б) сукупність умов і факторів, що створюють небезпеку особистості, держави і суспільства
в) загрози впливу неякісної інформації
7. За якими групами класифікуються загрози інформаційній безпеці:
а) за загрозами щодо впливу неякісної інформації 
б) за трьома групами відповідно до об’єктів та суб’єктів інформаційної безпеки
в) за загрозами щодо впливу на інформацію та інформаційні ресурси
г) за загрозами інформаційним правам і свободам особистості
8. Забезпечення інформаційної безпеки – це:
а) сукупність заходів для досягнення стану захищеності потреб суспільства в інформації
б) дотримання загальних і специфічних принципів забезпечення інформаційної безпеки.
 
Тема 3. Інформаційна війна як найвищий ступінь  інформаційного протиборства
Тестові завдання:
1. Самостійним видом і складовим елементом будь-якого різновиду боротьби, що проводиться постійно як за мирного часу так і за воєнного часу - це: 
а) інформаційне протиборство;
б) інформаційна боротьба;
в) інформаційна війна.
2. Які комплекси завдань представляє собою інформаційна боротьба: 
а) цілеспрямованого добування інформації;
б) цілеспрямованого й комплексного впливу на всі складові інформаційного середовища протидіючої сторони;
в) захисту власних інформаційних ресурсів та інших складових інформаційного середовища.
3. За мирний час інформаційна боротьба, який має характер:
а) таємний;
б) масовий вплив на інформаційні ресурси чужої сторони;   
в) масовий вплив на зниження бойових можливостей чужої сторони.
4. Назвати основні заходи інформаційної боротьби:
а) інформаційне забезпечення;
б) інформаційна протидія;
в) інформаційний захист.
5. Складові інформаційної боротьби: 
а) інформаційно-психологічна боротьба;
б) інформаційна протидія (введення противника в оману);
в) інформаційна безпека (забезпечення безпеки своїх інформаційних систем); 
г) інформаційна розвідка;
д) радіоелектронна боротьба;
е) комп’ютерно-телекомунікаційна боротьба.
6. Який комплекс заходів проводиться в умовах дезінформації протилежної сторони: 
а) інформаційна війна;
б) інформаційна протидія;
в) інформаційний захист.
7. Основні форми ведення інформаційної боротьби: 
а) інформаційний вплив;
б) інформаційна атака;
в) інформаційна битва;
в) інформаційна операція.
8. Як називається організоване застосування сил і засобів інформаційної боротьби для розв'язування завдань завоювання інформаційного противника: 
а) інформаційний вплив;
б) інформаційна війна;
в) інформаційна битва.

Тема 4. Інформаційна зброя та її складові
Підготувати відповіді на наступні питання:
1.Яким чином відрізняється інформаційна зброя від звичайних засобів ураження?
2. Назвіть сферу застосування інформаційної зброї.
3. Назвіть основні об’єкти застосування інформаційної зброї.
4. Що таке комп’ютерні віруси?
5. Які існують види програмних закладок?
6. Назвіть та охарактеризуйте засоби несанкціонованого доступу.
7. Які існують особливості застосування інформаційної зброї?

Тема 5. Проблеми забезпечення інформаційної безпеки та кібербезпеки в Україні
Практичні завдання:
Задача 1. Між ПАТ «Альфа банк» та Міжнародною юридичною фірмою «Gide Loyretee Nouel» підписана угода про надання останнім послуг. Керівник ПАТ «Альфа банк» Куріло відмовив у наданні копії договору Міжнародній юридичній фірмі «Gide Loyretee Nouel», надавши тільки інформацію, яка, на його думку, стосувалася умов отримання бюджетних коштів та надання відповідних послуг. При цьому як підставу для відмови в наданні копії самого договору Куріло послався на те, що договір може містити також комерційну таємницю та іншу конфіденційну інформацію.
Чи слід вважати відмову Куріло в цій ситуації правомірною?
Задача 2. Національне інформаційне агентство, використовуючи можливості контролю телефонних каналів зв'язку, перешкоджало недержавному підприємству «Поляр» в реалізації його функцій міжнародного інформаційного обміну та пропонувало йому укласти договір на надання послуг у галузі експлуатації каналів зв'язку. Однак умови, на яких пропонувалося укласти цей договір, були для підприємства «Поляр» невигідні: згідно з умовами договору, воно повинно було передати національному інформаційному агентству за послуги свої майнові права на 25 % акцій.
Чи правомірні дії національного агентства з точки зору законодавства щодо міжнародного інформаційного обміну ?
Задача 3. Комерційний банк «Укрсоцбанк» уклав договір з юридичною фірмою «Патрія» про впровадження в своєму юридичному відділі найсучасніших інформаційних систем «Банківське право» і «Правові основи роботи з цінними паперами». Юридична фірма встановила в банку названі системи, отримала обумовлену винагороду і, попередивши банк про конфіденційність отриманих ним відомостей про системи, приступила до виконання нового замовлення. Президент банку вирішив зробити приємне своєму колезі голові правління іншого банку, і одного разу передав його ІТ-спеціалістам всю інформацію про нові системи. Дізнавшись про це, генеральний директор юридичної фірми «Патрія» Горлов подав позов до суду на банк «Укрсоцбанк» і зажадав відшкодування фірмі заподіяної шкоди за розголошення конфіденційних відомостей.
Які норми інформаційного законодавства були порушені і яке рішення мас прийняти суд?

Тема 6. Забезпечення інформаційної безпеки України
Підготувати відповіді на наступні питання:
1. Що розуміється під «інформаційною безпекою України»?
2. Яке її місце в системі національної безпеки України?
3. Основні напрями політики інформаційної безпеки України?
4. Найважливіші завдання у сфері інформаційної безпеки?
5. В яких сферах проявляються реальні та потенційні загрози безпеці України?
6. Охарактеризуйте загрози інформаційній безпеці України у воєнній сфері.
7. Охарактеризуйте загрози інформаційній безпеці України в економічній сфері.
8. Охарактеризуйте загрози інформаційній безпеці України в екологічній сфері.
9. Які завдання реалізації інформаційної політики з питань євроінтеграції?
10. Яким чином розрізняються групи загроз інформації?
11. Дайте визначення поняттям «загроза», «небезпека».
12. Визначте види загроз за ймовірністю реалізації.
13. Визначте види загроз за джерелами походження.
14. Визначте види загроз за значенням.
15. Визначте види загроз за структурою та об’єктом впливу.
16. Визначте види загроз за характером реалізації.
17. Які основні підходи до визначення дестабілізуючих факторів ви знаєте?
18. Визначте політичні фактори загроз.
19. Визначте економічні фактори загроз.
20. Визначте організаційно-технічні фактори загроз.
21. Назвіть джерела загроз інформаційній безпеці особи.
22. Назвіть джерела загроз інформаційній безпеці суспільству.
23. Назвіть джерела загроз інформаційній безпеці держави.
24. Які існують етапи розвитку засобів інформаційних комунікацій?

Підсумкові тестові завдання:
1. Національна безпека - це стан: 
а) коли існує захист від небезпеки; 
б) захищеності нації; 
в) захищеності держави.
2. Чи відноситься - пріоритет прав людини  та  верховенство права  до основних принципів забезпечення національної безпеки ?
 а) так; 
б) ні. 
3. Яким засобам щодо забезпечення національної безпеки надається пріоритет у вирішенні конфліктів: 
а) договірним (мирним); 
б) військовим. 
4. Національні інтереси держави та їх пріоритетність обумовлюються конкретною ситуацією, що складається: 
а) в країні; 
б) за її межами: 
в) в країні та за її межами.
5. Національна безпека досягається: 
а) шляхом проведення виваженої державної політики у основних сферах діяльності держави; 
б) шляхом дотримання балансу інтересів особистості, суспільства та держави; 
в) чітким розмежуванням повноважень органів державної влади.   
6. Національні інтереси держави відображають: 
а) фундаментальні цінності та прагнення народу; 
б) потреби народу в гідних умовах життєдіяльності; 
в) цивілізовані шляхи створення й способи задоволення гідних умов життєдіяльності; 
г) верховенство права. 
7. Що відноситься до об'єктів інформаційної безпеки :  
а) Держава 
б) Громадяни 
в) Суспільні організації та об'єднання 
г) Інформаційні системи 
8. Назвати основні заходи інформаційної боротьби:
 а) інформаційне забезпечення; 
б) інформаційне протидія; 
в) інформаційний захист. 
9. Основні форми ведення інформаційної боротьби: 
а) інформаційний вплив; 
б) інформаційна атака; 
в) інформаційна битва; 
в) інформаційна операція. 
[bookmark: _Hlk117627023]10. Як називається організоване застосування сил і засобів інформаційної боротьби для розв'язування завдань завоювання інформаційного противника: 
а) інформаційна вплив; 
б) інформаційна війна; 
в) інформаційна битва.
11. Самостійним видом і складовим елементом будь-якого різновиду боротьби, що проводиться постійно як за мирного часу так і за воєнного часу - це: 
а) інформаційне протиборство; 
б) інформаційна боротьба; 
в) інформаційна війна; 
12. Які комплекси завдань представляє собою інформаційна боротьба: 
а) цілеспрямованого добування інформації; 
б) цілеспрямованого й комплексного впливу на всі складові інформаційного середовища протидіючої сторони; 
в) захисту власних інформаційних ресурсів та інших складових інформаційного середовища. 
13. За мирний час інформаційна боротьба, який має характер: 
а) таємний; 
б) масовий вплив на інформаційні ресурси чужої сторони;   
в) масовий вплив на зниження бойових можливостей чужої сторони. 
14. Назвати основні способи інформаційної боротьби: 
а) провокування супротивника; 
б) блокування інформації; 
в) інформаційний захист. 
15. Складові інформаційної боротьби: 
а) інформаційно-психологічна боротьба; 
б) інформаційна протидія (введення противника в оману); 
в) інформаційна безпека (забезпечення безпеки своїх інформаційних систем); г) інформаційна розвідка; 
д) радіоелектронна боротьба;
 е) комп’ютерно-телекомунікаційна боротьба. 
16. Який комплекс заходів проводиться в умовах дезінформації протилежної сторони: 
а) інформаційна війна; 
б) інформаційна протидія; 
в) інформаційна захист. 
17. Головними об'єктами національної безпеки є: 
а) громадянин - його конституційні права й свободи; 
б) суспільство - його духовні та матеріальні цінності; 
в) держава - її конституційний лад, суверенітет, територіальна цілісність і недоторканість кордонів. 
18. Чи відноситься - підтримка оптимальних умов існування особистості та суспільства до основних принципів забезпечення національної безпеки? 
а) так; 
б)ні. 
19. Інформаційна безпека - це забезпечення стану захищеності: 
а) особистості, суспільства і держави 
б) інформації і інформаційних ресурсів 
в) інформаційних прав і свобод людини і громадянина 
г) демократії і соціального спокою 
20. Концепція інформаційної безпеки – це: 
а) офіційний документ 
б) проект 
в) систематизована сукупність відомостей про інформаційну безпеку держави і шляхи її забезпечення
21.  Інформаційна війна – це
а) інформаційний вплив на населення іншої країни як в мирний так і у військовий час; 
б) інформаційне протистояння; 
в) викладення інформації у спосіб, який формує у суспільстві громадську думку;
г) інформаційний захист власних громадян від впливу інформації протилежної сторони. 
22. Основні форми ведення інформаційної війни:
а) спеціальна інформаційна операція; 
б) інформаційна атака; 
в) радіоелектронна війна; 
в) інформаційна операція. 
23. Інформаційна зброя -це:
а) різновид воєнної зброї, яка застосовується під час боротьби з супротивником; 
б) зброя, яка застосовується під час інформаційної війни; 
в) інформаційна зброя - це різновид зброї, головними елементами якої є інформація, інформаційні технології  та інформаційні процеси, що застосовуються в інформаційній боротьбі.
24. Види інформаційної війни: 
а) кібервійна;
б)  радіоелектронна боротьба; 
в) способи і форми забезпечення інформаційної безпеки; 
г) основні положення по організації національної безпеки. 
25. Інформаційна війна включає: 
а) гарантування безпеки власних інформаційних ресурсів;
б) поширення пропаганди або дезінформація, з метою впливу на населення супротивника; 
в) явища та процеси, що породжують інформаційні загрози 
26. Форми інформаційної війни: 
а) схилення воєнно-політичного керівництва противника до прийняття вигідних для протилежної сторони рішень;
б) сукупність умов і факторів, що створюють небезпеку особистості, держави і суспільства; 
в) повне паралізування інформаційної інфраструктури противника при забезпеченні стійкого функціонування своєї.
27. Інформаційний тероризм - це: 
а)  загроза або використання насильства в політичних цілях   проти існуючого уряду, органів державної влади
б) дії, спрямовані на дезорганізацію роботи АІС і мереж зв'язку, які створюють небезпеку загибелі людей,   настання  суспільно небезпечних наслідків, якщо вони здійснюються з метою порушення суспільної безпеки;
в) дії з використанням інформаційно комп'ютерних і інформаційно психологічних методів впливу на особистість, державу та суспільство;  
г) дії, які загрожують інформаційним правам і свободам особистості. 
28.  Особливості, що характеризують основні риси застосування інформаційної зброї:
а) нові можливості керування суспільною думкою; 
б) дотримання загальних і специфічних принципів забезпечення інформаційної безпеки;
в)  низька вартість та відсутність кордонів.
29. Загальні основи теорії інформаційної боротьби включають: 
а) інформаційне протиборство; 
б) загальні положення і теорію сил та засобів ураження інформації; 
в) роль і місце інформаційної боротьби у мірний та воєнний час.
30. Теорія інформаційної боротьби містить: 
а) теорію ураження інформації; 
б) теорію сил та засобів ураження інформації; 
в) категорії інформаційної боротьби;
г) теорію захисту інформації. 
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