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Компетентності 

ФК 1. Здатність застосовувати отримані теоретичні знання, наукові і технічні методи та 
відповідне програмне забезпечення для вирішення науково-технічних проблем та проводити 
наукові дослідження в галузі електроенергетики, електротехніки та електромеханіки. 
ФКс 13. Здатність збирати та аналізувати необхідні дані стосовно характеристик  електричних 
станцій, основного електротехнічного обладнання власних потреб, а також тенденцій їх розвитку, 
зокрема із застосуванням сучасних інформаційно-комп’ютерних технологій. 
ФКс 20. Здатність проводити проектні, експлуатаційні та науково-дослідні роботи щодо 
інформаційної захищеності засобів релейного захисту та автоматики в електроенергетичній 
системі. 

Результати навчання 

ПРН 2. Аналізувати процеси в електроенергетичному, електротехнічному та електромеханічному 
обладнанні і відповідних комплексах і системах. 
ПРНс 24 Вміти використовувати та впроваджувати знання з питань інформаційної захищеності 
засобів автоматики і протиаварійного керування для забезпечення стійкості електроенергетичної 
системи. 

Обсяг дисципліни 

Загальний обсяг дисципліни 90 год. (3 кредитів ECTS): лекції – 32 год., практичні роботи – 16 год., 
самостійна робота – 42 год. 
 

Передумови вивчення дисципліни (пререквізити) 

Для успішного проходження курсу необхідно мати знання та практичні навички з наступних 
дисциплін: «Безпека операційних систем», «Безпека комп'ютерних мереж», «Програмно-апаратні 
засоби забезпечення інформаційної безпеки енергосистем». 
 

Особливості дисципліни, методи та технології навчання 

Курс зорієнтовано на самостійну пізнавальну діяльність слухачів, на їх вміння працювати з 
нормативно-правовими документами у сфері енергетики, джерелами наукової та технічної 
інформації. Використовуються репродуктивні методи навчання з опорою на поетапне 
формування розумових дій з елементами активних методів навчання. 
Основна рекомендація зводиться до забезпечення рівномірної активної роботи студентів над 
курсом протягом навчального року. Вони повинні проробляти матеріал прослуханих лекцій, 
готуватися до практичних занять у формі усного чи письмового опитування. 
Більша частина завдань до практичних занять передбачає наявність індивідуального завдання. 
Самостійна робота студента включає вивчення лекційного матеріалу, підготовку до практичних 
занять, виконання індивідуального завдання, вивчення додаткового матеріалу. Для підготовки до 
практичних занять слід використовувати перш за все інформаційні ресурси, матеріали лекцій та 
рекомендовану літературу. 
 
 

Програма навчальної дисципліни 

Теми лекційних занять 

Тема 1. Цілі навчальної дисципліни. 
Значення даної навчальної дисципліни для забезпечення інших професійних навчальних 
дисциплін. Обсяг навчального матеріалу, види занять та організація роботи для його засвоєння. 
Тема 2. Загальні відомості та основні поняття інформаційної безпеки в електроенергетиці . 
Тема 3. Передача цифрової інформації. 
Перетворення неперервного сигналу в цифрову форму 
Тема 4. Похибка квантування за рівнем. 
Модуляція. 
Тема 5. Кодування інформації для уникнення помилок. 
Тема 6. Кодування інформації для уникнення помилок. Основні параметри.  
Коди без виявлення помилок. 
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Тема 7. Двійкові достатні коди. 
Кодування. 
Тема 8. Двійкові достатні коди. 
Декодування.  
Тема 9. Двійково-десяткові коди. 
Тема 10. Коди з виявленням помилок. 
Тема 11. Інформаційне забезпечення процесів передачі та постачання електроенергії. 
Тема 12. Інформаційне забезпечення систем автоматизації керування. 
Сигнали телевимірювання. 
Тема 13. Системи телемеханіки. 
Структурні схеми систем телемеханіки. 
Тема 14. Інформаційне забезпечення систем обліку електроенергії. 
Тема 15. Автоматизація диспетчерського управління та збору даних. 
Тема 16. Загальна характеристика програмного забезпечення SCADA. 
Тема 17. Узагальнена архітектура інформаційних систем керування SCADA. 
Базовий набір функцій SCADA-Систем. 
Тема 18. Архітектурна побудова SCADA-систем. 
Тема 19. SCADA як відкрита система. 
Тема 20. Стабільність SCADA-Систем. 
Інтеграція SCADA у систему управління. 
 

Теми практичних занять 

Тема 1. Поняття інформації 
Тема 2. Амплітудна модуляція гармонійних коливань.  
Частотна й фазова модуляція сигналів. 
Тема 3. Кореляційні коди. 
Тема 4. Аварійно-попереджувальна телесигналізація. 
Тема 5. Розвиток концепції відкритих систем SCADA. 
Тема 6. Дублювання сервера вводу/виводу. 
 

Теми лабораторних робіт 

Лабораторні роботи в рамках дисципліни не передбачені 
 

Самостійна робота 

Курс передбачає виконання розрахункової роботи, яка сприяє формуванню у студентів на стадії 
підготовки магістрів освітньої програми  «Електроенергетика», системи базових знань про 
відомості та основні поняття інформаційної безпеки в електроенергетиці, закріплення 
теоретичних знань і вироблення навичок їхнього застосування при виконанні роботи з даної 
дисципліни. 
 

Література та навчальні матеріали 

Основна література 

1. Сучасні інформаційні технології в електроенергетиці, електротехніці та електромеханіці / О. Б. 
Бурикін, 118 с. 
2. Елементи локальних систем автоматики :  Навчальний посібник  /  МОН України ; уклад.: А. С. 
Васюра, С. Г. Кривогубченко, А. Я. Кулик, М. М. Компанець. – Вінниця : ВДТУ, 1998. – 103 с. 
3. Система інформаційної безпеки / Д.П. Галата, Б.Я. Корнієнко, Л.П. Галата // Збірник наукових 
праць Інституту проблем моделювання в енергетиці ім. Г.Є. Пухова НАН України. — К.: ІПМЕ ім. 
Г.Є. Пухова НАН України, 2011. — Вип. 59. — С. 48-52. — Бібліогр.: 3 назв. — укр. 
4. Бойко В. І. Основи технічної електроніки: У 2 кн. Кн.2 Схемотехніка: підручник / Бойко В. І., Гурій 
А. М., Жуйков В. Я. та ін. – К. : Вища школа, 2007. – 510 с. 
5. Васюра А. С. Техніка передавання аналогової та дискретної інформації / Васюра А. С.. – Вінниця: 
ВДТУ, 1998. – 218 с. 



 
Інформаційна безпека в електроенергетиці 

6. Оптимізація системи зaхиcту інформації корпоративної мережі / Б.Я. Корнієнко, Л.П. Галата // 
Математичне та комп'ютерне моделювання. Серія: Технічні науки: зб. наук. пр. — Кам’янець-
Подільський: Кам'янець-Подільськ. нац. ун-т, 2019. — Вип. 19. — С. 56-62. — Бібліогр.: 9 назв. — 
укр. 
7. Воробієнко П. П. Телекомунікаційні та інформаційні мережі : підручник / П. П. Воробієнко, Л. А. 
Нікітюк, П. І. Резніченко. – Київ : САММІТ – Книга , 2010. – 708 с. 
8. Сучасні методи та засоби відображення інформації :  Навчальний посібник. Ч. 1 :  Дискретні 
системи відображення інформації / В. П. Кожем`яко, А. С. Васюра, Г. Д. Дорощенков ; МО і науки 
України. – Вінниця : ВДТУ, 2002. – 106 с. 
9. Політика безпеки інформації в автоматизованій системі / Д.П. Галата, Б.А. Корнієнко, Л.П. 
Галата, Н.М. Марутовська // Збірник наукових праць Інституту проблем моделювання в 
енергетиці ім. Г.Є. Пухова НАН України. — К.: ІПМЕ ім. Г.Є. Пухова НАН України, 2011. — Вип. 58. — 
С. 62-65. — Бібліогр.: 3 назв. — укр. 
10. Обробка інформації за допомогою динамічного хаосу / Б.Я. Корнієнко, А.В. Устьянцев // 
Збірник наукових праць Інституту проблем моделювання в енергетиці ім.Г.Є.Пухова НАН України. 
— К.: ІПМЕ ім. Г.Є.Пухова НАН України, 2009. — Вип. 52. — Бібліогр.: 2 назв. — укр. 
11. Техніка передавання аналогової та дискретної інформації :  Навчальний посібник  /   А. С. 
Васюра, С. Г. Кривогубченко, А. Я. Кулик та ін. – Вінниця : ВДТУ, 1998. – 100 с. 
12. Інформаційне та нормативне забезпечення організації мультиагентного керування 
електроенергетичної системи із активним споживачем [Текст] / О. В. Кириленко, С. П. Денисюк, С. 
Є. Танкевич, Т. М. Базюк // Інформаційні технології та комп'ютерна інженерія. - 2016. - № 1. - C. 29-
34. 
13. Використання математичних функцій під час створення гами для шифрування  /  А. С. Васюра, 
С. В. Юкиш // Вісник ВПІ. – 2003. – № 6. – С. 329-333. 
14. Рябенький В. М. Цифрова схемотехніка: навч. посібник / Рябенький В. М. , Жуйков В. Я., Гулий 
В. Д.. – Львів : «Новий світ-2000», 2009. – 736 с. 
15. Соколов В. Ю. Iнформацiйнi системи i технології : навч. посiбник / В. Ю. Соколов. – Київ : ДУIКТ, 
2010. – 138 с. 
16. Карпалюк І. Т., Комп’ютерні інформаційні технології в енергетиці / Харків. нац. ун-т міськ. 
госп-ва ім. О. М. Бекетова ; уклад. І. Т. Карпалюк. – Харків : ХНУМГ ім. О. М. Бекетова, 2018. – 118 с. 
17. Техніка передавання дискретної інформації :  Навчальний посібник /   МОН України ; уклад.: А. 
С. Васюра, С. Г. Кривогубченко, А. Я. Кулик, М. М. Компанець, О. І. Худолій. – Вінниця : ВДТУ, 1998. – 
101 с. 
18. Хаїмзон І. Я. Техніка передачі інформації. Функціональні вузли та схеми. Частина ІІ / Хаїмзон І. 
Я. – Вінниця : ВДТУ, 2000. – 112 с. 
19. Елементи та пристрої систем управління і автоматики :  Навчальний посібник Ч. 1   / А. С. 
Васюра. – Вінниця : ВДТУ, 1999. – 157 с. 
20. Кігель А.Г. Особливості застосування інформаційних технологій в електричних мережах: 
Науковий вісник НГУ №6 / А.Г.Кігель. – Дніпропетровськ: РВК НГУ, 2011.- Р.121-126. 

Додаткова література 

1. Техніка передавання дискретної інформації :  Навчальний посібник /   МОН України ; уклад.: А. С. 
Васюра, С. Г. Кривогубченко, А. Я. Кулик, М. М. Компанець, О. І. Худолій. – Вінниця : ВДТУ, 1998. – 
101 с. 
2. Методи та засоби стеганографічного захисту інформації на основі вейвлет-
перетворень:  (Монографія)  /  Лукічев В.В., Васюра А.С., Лужецький В.А. // Универсум-В, 2014, 
С.160, - ISBN 978-966-641-572-4. 
3. Smart Grid та організація інформаційного обміну в електроенергетичних системах / О.В. 
Кириленко, І.В. Блінов, С.Є. Танкевич // Технічна електродинаміка. — 2012. — № 3. — С. 47-48. — 
Бібліогр.: 6 назв. — укр. 
4. ГІД 34.20.178 :2005 Проектування електричних мереж напругою 0,4-110 кВ. Рекомендації. 
5. Концепція Інформаційно-обчислювального комплексу Головного оператора Системи 
комерційного обліку Оптового ринку електроенергії України / розроб.: А. В. Праховник, О. В. 
Коцар, Ю. О. Расько // [затв. ДП «Енергоринок» 10.11.2011] – 68 с. 
6. Правила улаштування електроустановок. (ПУЕ). Розділ 1. Загальні правила. Глава 1.5 
7. Кальченко В. М. Система регулювання енергетики України [Текст] / В. М. Кальченко / 
Энергосбережение. Энергетика. Энергоаудит. – 2006. – №5. –С. 18-29. 
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8. Стогній Б.С. Інтелектуальні електричні мережі електроенергетичних систем та їхнє 
технологічне забезпечення / Б.С.Стогній, О.В. Кириленко, С.П. Денисюк // Технічна 
електродинаміка. – 2010. – № 6. – С. 44–50. 
9. Кігель А.Г. Шляхи підвищення ефективності автоматизованого керування об’єктами 
енергетичних компаній та систем. / А.Г. Кігель // Електротехніка і енергетика. Наукові праці 
ДонНТУ. – Донецьк: ДонНТУ, – 2011. – №11. – С. 178–181. 
10. Черемісін М. М. Автоматизація обліку та управління електроспоживанням :посібник для вищих 
навчальних закладів / М. М. Черемісін, В. М. Зубко. – Харків: Факт, 2005. – 192 с. 
 

Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 

100% підсумкової оцінки складається з 
результатів оцінювання у вигляді: 
Модульна контрольна робота 1 (30%); 
Модульна контрольна робота 2 (30%); 
Розрахункова робота (20%); 
Екзамен (20%). 
 

Шкала оцінювання  

Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено 28.06.2023 
 

Завідувач кафедри 
Дмитро ГАПОН 

  
 

Гарант ОП 
Олександр ЛАЗУРЕНКО 
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