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Детальніше про викладача на сайті кафедри 

Загальна інформація 

Дисципліна спрямована на вивчення методів с засобів керування перехідними процесами в 
електроенергетичних системах при порушенні балансу потужностей з метою збереження 
стійкості паралельної роботи, виявлення та запобігання асинхронному режиму.

тів уявлення про фізичні процеси, що протікають в електричних системах при 
переході від одного режиму до іншого у випадку впливу на ці процеси шляхом зміни параметрів схеми 

трів режиму електричної системи; вивчення методів та засобів 
керування цими процесами; прищеплення студентам навиків щодо вибору
пристроїв автоматики. 
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Автоматизація та кібербезпека енергосистем 

 

професор кафедри автоматизації та 

наукових та учбових 
публікацій, включаючи 2 монографії, 3 навчальних посібника та 1 

процеси в 
електроенергетичних системах», «Автоматизація енергосистем», 

процесами в 
з метою збереження 

стійкості паралельної роботи, виявлення та запобігання асинхронному режиму. 

тів уявлення про фізичні процеси, що протікають в електричних системах при 
у випадку впливу на ці процеси шляхом зміни параметрів схеми 

вивчення методів та засобів 
вибору, налаштування 
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Формат занять 
Лекції, практичні заняття, самостійна робота, консультації. 
Підсумковий контроль – іспит. 
 
Компетентності 

Шифр Зміст 

ФК 1 Здатність застосовувати отримані теоретичні знання, наукові і технічні методи та 
відповідне програмне забезпечення для вирішення науково
проводити наукові дослідження в галузі електроенергетики, електротехніки та 
електромеханіки. 

ФК 2 Здатність застосовувати існуючі та розробляти нові методи, методики, технології та 
процедури для вирішення інженерних завдань, в т.ч. при проектуванні та експлуатації 
об’єктів електроенергетики, електротехніки та електромеханіки.

ФК 4 Здатність застосовувати інформаційно
програмування для розв’язання типових завдань інженерної діяльності в 
електроенергетиці, електротехніці та електро

ФК 10 Здатність демонструвати розуміння нормативно
стандартів в електроенергетиці, електротехніці та електромеханіці

ФКс 15 Здатність проводити проектні, експлуатаційні та науково
релейного захисту, системної та протиаварійної автоматики
системі. 

 
Результати навчання 

Шифр Зміст 

ПРН 2 
Аналізувати процеси в електроенергетичному, електротехнічному та 
електромеханічному обладнанні і відповідних комплексах і 

ПРН 13 
Вирішувати професійні задачі з проектування, монтажу та експлуатації 
електроенергетичних, електротехнічних, електромеханічних комплексів та систем.

ПРН 14 Опановувати нові  методи синтезу електроенергетичних, електротехнічних та 
електромеханічних установок та систем із заданими показниками

ПРНс 18 
Знати принципи організації процесів транспортування та розподілення електроенергії та 
потужності в електричних системах і мережах від генерації до споживача

ПРНс 24 
Вміти використовувати та впроваджувати
засобів автоматики і протиаварійного керування для забезпечення стійкості 
електроенергетичної систе

 
Обсяг дисципліни 
Загальний обсяг дисципліни 120 год.
самостійна робота – 56 год. 
 
Передумови вивчення дисципліни (пререквізити)
Для успішного проходження курсу необхідно мати знання та практичні навички з наступних 
дисциплін: 
«Основні процеси в електроенергетичних 
«Електромагніти перехідні процеси
електроенергетичних систем», «Автоматизація енергосистем»
 
Особливості дисципліни, методи та технології навчання
Лекції проводяться у інтерактивно
практичних заняттях використовується проектний підхід до навчання, ігрові методи. 
Акцентується увага щодо аналізу впливу засобів автомати
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самостійна робота, консультації. Індивідуальне розрахункове завдання.

Здатність застосовувати отримані теоретичні знання, наукові і технічні методи та 
відповідне програмне забезпечення для вирішення науково-технічних проблем та 

наукові дослідження в галузі електроенергетики, електротехніки та 

Здатність застосовувати існуючі та розробляти нові методи, методики, технології та 
процедури для вирішення інженерних завдань, в т.ч. при проектуванні та експлуатації 
об’єктів електроенергетики, електротехніки та електромеханіки. 
Здатність застосовувати інформаційно-комунікаційні технології та навички 
програмування для розв’язання типових завдань інженерної діяльності в 
електроенергетиці, електротехніці та електромеханіці. 
Здатність демонструвати розуміння нормативно-правових актів, норм, правил й 
стандартів в електроенергетиці, електротехніці та електромеханіці 
Здатність проводити проектні, експлуатаційні та науково-дослідні роботи щодо  засобів 

ейного захисту, системної та протиаварійної автоматики  в електроенергетичній 

Аналізувати процеси в електроенергетичному, електротехнічному та 
електромеханічному обладнанні і відповідних комплексах і системах. 
Вирішувати професійні задачі з проектування, монтажу та експлуатації 
електроенергетичних, електротехнічних, електромеханічних комплексів та систем.
Опановувати нові  методи синтезу електроенергетичних, електротехнічних та 
електромеханічних установок та систем із заданими показниками 
Знати принципи організації процесів транспортування та розподілення електроенергії та 
потужності в електричних системах і мережах від генерації до споживача

використовувати та впроваджувати знання з питань інформаційної захищеності 
засобів автоматики і протиаварійного керування для забезпечення стійкості 
електроенергетичної системи. 

0 год. (4 кредитів ECTS): лекції – 32 год., практичні заняття

Передумови вивчення дисципліни (пререквізити) 
Для успішного проходження курсу необхідно мати знання та практичні навички з наступних 

Основні процеси в електроенергетичних системах», «Електричні системи та мережі
Електромагніти перехідні процеси», «Електромеханічні перехідні процеси», «

, «Автоматизація енергосистем». 

, методи та технології навчання 
інтерактивному режимі з використанням мультимедійних технологій. На 

практичних заняттях використовується проектний підхід до навчання, ігрові методи. 
Акцентується увага щодо аналізу впливу засобів автоматики на перехідні процеси 

рахункове завдання. 

Здатність застосовувати отримані теоретичні знання, наукові і технічні методи та 
технічних проблем та 

наукові дослідження в галузі електроенергетики, електротехніки та 

Здатність застосовувати існуючі та розробляти нові методи, методики, технології та 
процедури для вирішення інженерних завдань, в т.ч. при проектуванні та експлуатації 

комунікаційні технології та навички 
програмування для розв’язання типових завдань інженерної діяльності в 

правових актів, норм, правил й 

дослідні роботи щодо  засобів 
в електроенергетичній 

Аналізувати процеси в електроенергетичному, електротехнічному та 

Вирішувати професійні задачі з проектування, монтажу та експлуатації 
електроенергетичних, електротехнічних, електромеханічних комплексів та систем. 
Опановувати нові  методи синтезу електроенергетичних, електротехнічних та 

Знати принципи організації процесів транспортування та розподілення електроенергії та 
потужності в електричних системах і мережах від генерації до споживача. 

знання з питань інформаційної захищеності 
засобів автоматики і протиаварійного керування для забезпечення стійкості 

практичні заняття – 32 год., 

Для успішного проходження курсу необхідно мати знання та практичні навички з наступних 

Електричні системи та мережі», 
«Релейний захист 

з використанням мультимедійних технологій. На 
практичних заняттях використовується проектний підхід до навчання, ігрові методи. 

ки на перехідні процеси при порушенні 



Автоматика та кібербезпека енергосистем частина 1

балансу потужностей у системі. Навчальні матеріали доступні студентам 
загальну мережу Інтернету.  
 

Програма навчальної дисципліни

Теми лекційних занять 
Тема 1. Автоматичне частотне розвантаження. 
Призначення і основні принципи виконання АЧР
короткочасних зниженнях частоти в енергосистемі
підстанції в циклі АПВ або АВР. Зниження частоти внаслідок накиду потужності при КЗ
при асинхронному ході. Автоматичне повторне включення після АЧР
Тема 2. Протиаварійна автоматика запобігання недопустимих змін режимних параметрів
Призначення і класифікація пристроїв протиаварійної автоматики запобігання 
режимних параметрів. 
Тема 3. Поняття про стійкість паралельної роботи енергосистем. 
Статична стійкість. Динамічна стійкість
Тема 4. Підвищення статичної та динамічної стійкості.
Засоби підвищення статичної стійкості
Пристрої ПА для запобігання порушенню стійкості
Схема пускових органів пристроїв ПА
Тема 5. Автоматика ліквідації асинхронного режиму. 
Загальні положення. Асинхронний режим і пристрої автоматичної ліквідації асинхронного режиму. 
Принципи виконання пристроїв автоматичної ліквідації асинхронного режиму.
Тема 6. Автоматичне обмеження підвищення напруги. 
Пристрій автоматичного обмеження підвищення напруги на лі
іскровим проміжком. 
Тема 7. Мікропроцесорна автоматика ліквідації асинхронного режиму
Призначення і види автоматичних пристроїв
мікропроцесорної автоматики ліквідації 
мікропроцесорної автоматики. 
 
Теми практичних занять 
Тема 1. Реле частоти. 
Тема 2. Робота з принципіальними схемами 
Тема 3. Робота зі схемами ПА. 
Тема 4. Виконавчі пристрої ПА 
Тема 5. Пристрій телепередачі аварійних сигналів автоматики
Тема 6. Робота зі схемами АЛАР. 
Тема 7. Мікропроцесорна автоматика ООО «АББ Автоматизаці
Тема 8. Мікропроцесорна автоматика 
Тема 9. Мікропроцесорна автоматика OAO Інститут 
 
Теми лабораторних робіт 
Лабораторні роботи в рамках дисципліни не передбачені.
 
Самостійна робота 
Курс передбачає виконання індивідуального розрахункового завдання 
розрахунок уставок протиаварійної автоматики
 

Література та навчальні матеріали

Основна література 
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Навчальні матеріали доступні студентам через 

Програма навчальної дисципліни 

Автоматичне частотне розвантаження.  
виконання АЧР. Запобігання помилкових відключень споживачів при 

короткочасних зниженнях частоти в енергосистемі. Зниження частоти при короткочасному відключенні 
Зниження частоти внаслідок накиду потужності при КЗ

Автоматичне повторне включення після АЧР. Схеми АЧР і ЧАПВ
Протиаварійна автоматика запобігання недопустимих змін режимних параметрів

Призначення і класифікація пристроїв протиаварійної автоматики запобігання неприпустимих змін 

Поняття про стійкість паралельної роботи енергосистем.  
Динамічна стійкість. 

Підвищення статичної та динамічної стійкості. 
Засоби підвищення статичної стійкості. Засоби підвищення динамічної стійкості.  
Пристрої ПА для запобігання порушенню стійкості. Структура пристроїв. 
Схема пускових органів пристроїв ПА. Пристрій автоматичного дозування управляючих впливів

ліквідації асинхронного режиму.  
Асинхронний режим і пристрої автоматичної ліквідації асинхронного режиму. 

Принципи виконання пристроїв автоматичної ліквідації асинхронного режиму. 
Автоматичне обмеження підвищення напруги.  

Пристрій автоматичного обмеження підвищення напруги на лінії. Автоматика шунтуючого реактора з 

Тема 7. Мікропроцесорна автоматика ліквідації асинхронного режиму та її кібербезпека
Призначення і види автоматичних пристроїв. Електричні ознаки асинхронного режиму
мікропроцесорної автоматики ліквідації асинхронного режиму. Принципи забезпечення кібербезпеки 

Робота з принципіальними схемами АЧР і ЧАПВ. 

Пристрій телепередачі аварійних сигналів автоматики 

автоматика ООО «АББ Автоматизація». 
Мікропроцесорна автоматика Далекосхідного державного технічного університету
Мікропроцесорна автоматика OAO Інститут «Енергомережпроект». 

Лабораторні роботи в рамках дисципліни не передбачені. 

Курс передбачає виконання індивідуального розрахункового завдання «Розробка схеми та 
розрахунок уставок протиаварійної автоматики», яке виконується за індивідуальним завдан

ература та навчальні матеріали 

через Офис 365 та 

Запобігання помилкових відключень споживачів при 
Зниження частоти при короткочасному відключенні 

Зниження частоти внаслідок накиду потужності при КЗ. Зниження частоти 
Схеми АЧР і ЧАПВ. 

Протиаварійна автоматика запобігання недопустимих змін режимних параметрів. 
неприпустимих змін 

Пристрій автоматичного дозування управляючих впливів. 

Асинхронний режим і пристрої автоматичної ліквідації асинхронного режиму. 

Автоматика шунтуючого реактора з 

та її кібербезпека.  
Електричні ознаки асинхронного режиму. Варіанти 

ципи забезпечення кібербезпеки 

державного технічного університету. 

Розробка схеми та 
індивідуальним завданням. 
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1. Сокол Є.І., Сендерович Г.А., Гриб О.Г. 
електроенергетичних систем: підручник для студентів зі спеціальності електроенергетика, 
електротехніка та електромеханіка. –
 
Додаткова література 
 
1. Сокол Є.І., Баженов В.Н., Гриб О.Г. 
студентів зі спеціальності електроенергетика, електротехніка та електромеханіка. 
Бровін О.В., 2020. – 306 с. 
2. Сокол Є.І., Баженов В.Н., Гриб О.Г. 
систем та пристроїв. Релейний захист
електроенергетика, електротехніка та електромеханіка. 
3. Гриб О.Г., Сендерович Г.А., Калюжний Д.Н
місць ушкодження ліній електропередачі
4. Сендерович Г.А., Гриб О.Г., Васильченко
пайової участі споживачів та постачальників у відповідальності за порушення якості електричної енергії
монографія. – Харків: Типографія Радуга 2014
 

Система  оцінювання 

Критерії оцінювання успішності студента
та розподіл балів 
100% підсумкової оцінки складаються з 
результатів оцінювання у вигляді екзамену (40%) 
та поточного оцінювання (60%). 
Екзамен: письмове завдання (2 запитання з теорії 
на знання схем пристроїв автоматики
доповідь.  
Поточне оцінювання: 2 онлайн тести та 
розрахункове завдання (по 20%). 
 

Норми академічної етики і політик
Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності НТУ 
«ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. Конфліктні 
ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при неможливості 
вирішення конфлікту – доводитися до відома співробітників дирекції інституту.
Нормативно-правове забезпечення впровадження принципів академічної доброчесності 
розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna
 

Погодження 
Силабус погоджено 
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О.Г. та ін. Автоматика протиаварійного управління 
ідручник для студентів зі спеціальності електроенергетика, 

– Харків: ФОБ Бровін О.В., 2020. – 216 с 

 та ін. Релейний захист електроенергетичних систем
студентів зі спеціальності електроенергетика, електротехніка та електромеханіка. 

 та ін. Проектування електроенергетичних і електромеханичних 
Релейний захист: навчальний посібник для студентів зі спеціальності 

електроенергетика, електротехніка та електромеханіка. – Харків: ФОБ Бровін О.В., 2020.
Калюжний Д.Н. та ін. Автоматизовані методи та засоби визначення 

місць ушкодження ліній електропередачі: навчальний посібник. . – Харків: ХДА
Васильченко В.И. та ін. Якість електричної енергії. Том 4. Визначення 

поживачів та постачальників у відповідальності за порушення якості електричної енергії
Типографія Радуга 2014. – 360 с. 

оцінювання успішності студента  

складаються з 
результатів оцінювання у вигляді екзамену (40%) 

: письмове завдання (2 запитання з теорії і 
на знання схем пристроїв автоматики) та усна 

: 2 онлайн тести та 
 

Шкала оцінювання  
Сума 
балів 

Національна оцінка

90–100 Відмінно 
82–89 Добре 
75–81 Добре 
64–74 Задовільно 
60–63 Задовільно 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 

 

Норми академічної етики і політика курсу 
Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності НТУ 
«ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. Конфліктні 
ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при неможливості 

доводитися до відома співробітників дирекції інституту. 
правове забезпечення впровадження принципів академічної доброчесності 

http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
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АМГ, 2003. – 146 с. 
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B 
C 
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FX 

(потрібне повторне 
F 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності НТУ 
«ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. Конфліктні 
ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при неможливості 

правове забезпечення впровадження принципів академічної доброчесності НТУ «ХПІ» 

кафедри 
Дмитро ГАПОН 

 



Автоматика та кібербезпека енергосистем частина 1

 

Автоматика та кібербезпека енергосистем частина 1 

Олександр ЛАЗУРЕНКООлександр ЛАЗУРЕНКО 


