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Досвід педагогічної роботи – 29 роки.  Автор понад 80 наукових 
та навчально-методичних праць. Провідний лектор з дисциплін: 
«Комп'ютеризовані вимірювальні засоби», «Метрологічне 
забезпечення засобів вимірювань», «Інтерфейси засобів 
вимірювань» «Основи цифрової обробки сигналів». 
Детальніше про викладача на сайті кафедри 

  

Загальна інформація 

Анотація 

Дисципліна спрямована на ознайомлення з основними принципами побудови, особливостями 
проєктування та використання захищених комп'ютеризованих вимірювальних засобів(КВЗ) та 
інтеграцію їх до систем, що використовуються у різних галузях науки і техніки, виробництва; 
опанування сучасних інформаційно-вимірювальних технологій; 
 

Мета та цілі дисципліни 

Результати навчання: - Формулювання основних складових інформаційної безпеки та загроз до 
них. - Структурування заходів інформаційної безпеки за рівнями. - Формулювання переліку 
найпоширеніших загроз інформації. - Формулювання переліків причин порушення цілісності 
інформації та каналів несанкціонованого отримання інформації. - Застосування ідентифікації, 
автентифікації, керування доступом до інформації. - Використання протоколювання, аудиту,  
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Формат занять 

 Лекції  32 години 

Компетентності 

К03. Навички використання інформаційних і комунікаційних технологій. 
К11 здатність обирати та застосовувати придатні математичні методи, комп'ютерні технології, а 
також підходи до стандартизації та сертифікації для вирішення завдань в сфері метрології та 
інформаційно-вимірювальної техніки. 
К17. Здатність застосовувати комплексний підхід до вирішення експериментальних завдань із 
застосуванням засобів інформаційно-вимірювальної техніки та прикладного програмного 
забезпечення. 
К18. Здатність демонструвати знання і розуміння математичних принципів і методів, необхідних 
для створення віртуальних засобів вимірювання та інформаційно-вимірювальної техніки. 
К19. Здатність розробляти програмне, апаратне та  метрологічне забезпечення 
комп’ютеризованих інформаційно-вимірювальних засобів та  систем. 
 
 

Результати навчання 

ПР01. Знати і розуміти сучасні методи наукових досліджень, організації та планування 
експерименту, комп’ютеризованих методів дослідження та опрацювання результатів вимірювань. 
ПР07. Вміти проєктувати і розробляти інженерні продукти, процеси та системи метрологічної 
спрямованості, обирати і застосовувати методи комп’ютеризованих експериментальних 
досліджень.  
ПР09. Мати навички організації і проведення технічних випробувань інженерних продуктів.  
ПР13. Застосовувати апаратні та програмні засоби сучасних інформаційних технологій для 
вирішення задач в сфері метрології та інформаційно-вимірювальної техніки. 
 
 

Обсяг дисципліни 

Загальний обсяг дисципліни 120 год. (4 кредитів ECTS): лекції – 32 год., практичні заняття 16–год 

Передумови вивчення дисципліни (пререквізити) 

Знання, навички з дисциплін: «Вступ в теорію систем», «Інформаційно-вимірювальні системи», 
«Цифрова схемотехніка», «Інтерфейси засобів вимірювань» 
 

Особливості дисципліни, методи та технології навчання 

Лекції проводяться інтерактивно з використанням мультимедійних технологій. На лабораторних 
заняттях студенти розв'язують задачі ,що  пов'язані із створенням і дослідженням віртуальних 
засобів вимірювання та інформаційно-вимірювальної техніки. Навчальні матеріали доступні 
студентам через OneDrive Office 365. 

Програма навчальної дисципліни 

Теми лекційних занять 

1.Стан кібербезпеки в Україні. 
 2. Кібервійна проти України. 
3. Міждержавне співробітництво в галузі кібербезпеки. 
 4. Кіберстрахувння. 
 5. Кібервійни та протидія зовнішній кібернетичній агресії. 
6. Кіберзахист критичної інфраструктури.  
7. Захист персональних даних та соціальні мережі.  
8. Вірусне та інше шкідливе програмне забезпечення.  
 
 

Теми практичних занять 

1 Додаткове кодування інформацї яка передається між елементами приладу(системиі 
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Розробка апаратних (програмних) заходів  а також алгоритмів виявлення фактіввтручання в 
роботу вимірювального обладнання. 
 

Теми лабораторних робіт 

Не передбачені 
 

Самостійна робота 

Курс передбачає виконання самостійної роботи по пошуку і вивчанню варіантів побудови 
захищених  інформаційно-вимірювальних систем різного призначення за для аналізу 
можливостей побудови комп'ютерних моделей таких систем із можливістю подальшого їх 
дослідження щодо стійкості до кібератак. Студентам також рекомендуються додаткові матеріали 
(книги, статті) для самостійного вивчення та аналізу. 
 

Література та навчальні матеріали 

Основна література: 
Рекомендована література: 1. Андреєв В.І., Хорошко В.О., Чередниченко В.С., Шелест М.Є. Основи 
інформаційної безпеки / за ред. проф. Хорошка В.О. – К.: ДУІКТ, 2009 – 292 с. 2. Антонюк А.О. 
Основи захисту інформації в автоматизованих системах: навч. посібник – К. Видавн. дім «КМ 
Академія», 2003- 244с. 3. Вертузаєв М.С., Юрченко О.М. Захист інформації в комп'ютерних системах 
від несанкціонованого доступу :Навч. посібник / за ред. С.Г. Лаптєва. – К.: Видавництво 
Європейського університету, 2001-321с.  
Допоміжна література 1. Основи захисту інформації. Навчальний посібник /Уклад В.О. Хорошко, 
Д.В. Чирков, М.М. Браіловський, І.І. Чекед. – К.: НАУ, 2003. – 88 с. 2. Біленчук П. Д., Романюк Б.В., 
Цмбалюк В. С., та ін. Комп’ютерна злочинність. Навчальний посібник. – Київ: Атіка, 2002. – 240 с. 3. 
Організаційно-правові основи захисту інформації з обмеженим доступом: Навч. посібник / А.Б. 
Стоцький, О.І. Тимошенко, А.М. Гуз та ін.; за заг. ред. В.С. Сідака. – К.: Вид-во Європ. ун-ту, 2006. – 
232 с. 4. Інформаційна та кібербезпека: соціотехнічний аспект: підручник / [В. Л. Бурячок, В. Б. 
Толубко, В. О. Хорошко, С. В. Толюпа ]; за заг. ред. д-ра техн. наук, професора В. Б. Толубка. – К.: ДУТ. 
2015. – 288 с. 
 
  
 

Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 

Опис структури підсумкової оцінки, обов’язкових 
завдань та процедури нарахування балів, 
особливо звертаючи увагу на самостійну роботу та 
індивідуальні завдання.  Оцінка студенту 
складається з оцінки активності на практичних 
заняттях практичних заняттях 60 балів і 
виконання самостійної роботи 40 балів. 
 

Шкала оцінювання  

Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
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Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
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Завідувач кафедри ІВТС 
Володимир БАЛЄВ 
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